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1. Einfiihrung

Das Thema ,,Sicherheit* ist zu einem zentralen Handlungsfeld des neuen Jahrtausends gewor-
den — mit Herausforderungen fiir Wirtschaft, Wissenschaft und Politik gleichermaflen. Nicht
nur die Bedrohung des eigenen Lebens durch Naturkatastrophen, Terrorismus oder Seuchen ist
vermehrt in das Bewusstsein des Biirgers getreten, auch die Gefidhrdung, die durch Datenver-
lust oder den Verlust der eigenen digitalen Identitdt drohen, ist mit zunehmender Digitalisie-
rung aller Bereiche von Wirtschaft und Gesellschaft zunehmend ein Thema geworden.

Besonders in der Informationstechnologie werden beide Dimensionen der Sicherheit deutlich:
Informationstechnologie (IT) bietet das paradoxe Potenzial, das Leben sowohl sicherer als auch
unsicherer zu machen. Einerseits bietet die zunehmende Vernetzung und die immer komplexer
werdenden IT-Systeme ein immenses Bedrohungspotential, sowohl fiir die Privatnutzer an
heimischen PCs oder WLAN-Hotspots, insbesondere aber auch fiir Unternehmen aller Groen-
lagen, Forschungseinrichtungen und offentliche Organisationen. Es gibt niemand, der nicht
durch Viren, Trojaner, Wiirmer und feindliche Angriffe bedroht wire. Unter dem Begriff ,,IT-
Sicherheit® fallen alle entsprechenden SchutzmaBnahmen, um Hard- und Software sowie
Netzwerke vor elektronischen und physischen Schiden zu bewahren. Dadurch, dass die gesam-
te Gesellschaft und insbesondere die Wirtschaft in eine immer grofler werdende Abhingigkeit
von IT gerdt, muss IT-Sicherheit gewdhrleistet sein — sowohl innerhalb von Organisationen als
auch in den AuBenkontakten mit Geschiftspartnern. Dieses als ,,Sicherheit fiir IT* zu um-
schreibende Feld ist ein groer Industriezweig mit zahlreichen Dienstleitungen geworden (vgl.
Eckert 2004). Das Thema IT-Sicherheit im Sinne von ,,Sicherheit fiir IT* wurde bereits in
FAZIT untersucht (vgl. Bertschek/Dobler 2005). Neben dieser Perspektive, die auf die Sicher-
heitsbedrohungen durch Informationstechnologie hinweist, existiert jedoch noch eine komple-
mentire Perspektive, die auf ,,Sicherheit durch IT* abhebt, also die Féahigkeit von Informati-
onstechnologie, Sicherheit vor Bedrohungen zu schaffen. Dies umfasst die Systeme, Werkzeu-
ge und Prozesse, mit Hilfe derer Staat, Biirger und Unternehmen geschiitzt werden konnen.
Seit den Anschlidgen vom 11. September 2001 wird darunter vor allem 6ffentliche Sicherheit
verstanden (vgl. Niesing 2007, S. 8). Damit bewegt sich das Thema ,,Sicherheit durch IT* im
Spannungsfeld zwischen Kontrolle und Freiheit.

Mit dem Thema ,,Sicherheit durch IT* sind spezielle Anwendungstechnologien im Bereich der
Biometrie oder der Videoiiberwachung eng verkniipft, die in der 6ffentlichen Debatte zu Reiz-
themen stilisiert wurden und deren Diskussion schnell in ideologische Grabenkdmpfe abgleiten
kann. Der Umgang mit diesen Themen erfordert jedoch ein kontinuierliches Analysieren der
Chancen und Risiken, die mit den jeweiligen Technologien verbunden sind, damit Staat, Un-
ternehmen und Biirger gleichermallen eine ausgewogene und begriindete Entscheidung fiir ein
Sicherheitssystem treffen, das tatsdchlich ein ausreichendes und krisensicheres Ausmal} an
Sicherheit gewihrleistet, ohne jedoch in Kontrolle und Uberwachung abzugleiten.
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Die leitenden Konzepte beim Thema ,,Sicherheit durch IT* sind ,,Identifikation* und ,,Authen-
tifizierung. Authentifizierung dient der Feststellung, ob jemand wirklich derjenige ist, der er
behauptet zu sein. Traditionellerweise geschieht dies iiber Mechanismen wie einen Schliissel,
PIN oder ein Passwort. Gleichzeitig sind dies Verfahren mit erheblichen Restrisiken — ein
Passwort kann vergessen, ein Schliissel geklaut, eine PIN verloren oder gestohlen worden sein.
Identifikation hingegen geht noch einen Schritt weiter und hat das Ziel, herauszufinden, wer
jemand iiberhaupt ist (vgl. Pfitzmann 2006).

Biometrische Verfahren der Authentifizierung oder Identifikation versprechen ein erheblich
niedrigeres Restrisiko. Als Biometrie wird das Messen von Korper- oder Verhaltensmerkmalen
bezeichnet. Gemessen werden konnen dabei etwa Korpermerkmale wie der Fingerabdruck, das
Muster der Iris oder die Gesichtsform. Elektronisch lesbare biometrische Daten wie beispiels-
weise der Irisscan oder der so genannte elektronische Fingerabdruck konnen Personen zwei-
felsfrei identifizieren und weisen Zugangs- und Nutzungsrechte aus. Diese Form der Authenti-
fizierung hat gegeniiber den traditionellen Identifikationsmechanismen (z.B. Schliissel, PIN,
Passwort) den Vorteil, dass sie unverwechselbar mit einem Nutzer verbunden ist und entspre-
chend nicht verloren oder gestohlen werden kann. Damit wird nicht nur die Benutzerfreund-
lichkeit sondern auch die Sicherheit von Identifikationssystemen erheblich gesteigert. Gerade
an Orten mit verschiedenen Sicherheitsstufen wie etwa Flughifen erleichtern biometrische
Verfahren die Implementierung von Sicherheitskonzepten deutlich. Herausforderungen fiir
biometrische Systeme treten auf, je groBBer die Menge ist, aus der Menschen authentifiziert oder
identifiziert werden sollen. Besonders im Fall der Identifizierung nimmt die Genauigkeit bio-
metrischer Verfahren mit der Anzahl moglicher Personen stark ab (Pfitzmann 2006).

Wiihrend biometrische Daten der Identifizierung und Authentifizierung von Personen im Rah-
men von Sicherheitskonzepten dienen, stehen auch zur Sicherung von Objekten und Flichen
intelligente Sicherheitssysteme zur Verfiigung. Insbesondere durch Bildverarbeitungstechnolo-
gien (Videosensorik) sollen automatisiert Umgebungen erfasst und komplexe Situationen in-
terpretiert werden, etwa zum Objektschutz, zur Gebdude- oder Kraftfahrzeugsicherheit (vgl.
Grasemann 2000, 2007a). Treiber dieser Entwicklung ist die Fihigkeit der Systeme, die Bild-
daten auch zu interpretieren und Informationen von einer grolen Anzahl von Sensoren sinnvoll
zusammenzufiigen (Pease 2006, S. 83). Kameras konnen so selbstindig herrenlose Gepickstii-
cke in Flughifen entdecken oder Autos, die in Tunnel in die falsche Richtung fahren. Techno-
logischer Fortschritt zeigt sich hier insbesondere bei der Minimierung von Fehlalarmen — heute
wird eine Erkennungsrate von iiber 95 Prozent erreicht (Pease 2006). Gerade bei sensiblen U-
berwachungsdaten wie sie beim Einsatz von Kameras in 6ffentlichen Rdumen und Gebduden
vorkommen, kommt der automatisierten Bildverarbeitung eine entscheidende Rolle zu. Sie fil-
tert potenzielle Gefdahrdungspotenziale heraus und leitet nur diese dem menschlichen
Betrachter weiter. Dem Argument eines ,,Uberwachungsstaates“, das die Diskussion iiber Ka-
meras im offentlichen Raum provoziert, ldsst sich so entgegenhalten, dass die Masse an Auf-
zeichnungen niemals einem Menschen zur Ansicht kommen. Gleichzeitig erleichtert die auto-
matische Bildverarbeitung auch die Arbeit der Mitarbeiter in Leitstellen, indem sie das Daten-
material bereits vorselektiert und iiberkomplexe Aufzeichnungen auf ein bearbeitbares Maf}
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reduziert.

Aufgrund dieses deutlichen Nutzens reichen die Einsatzgebiete maschineller Bildverarbeitung
schon heute von industriellen Anwendungen iiber die Medizintechnik bis zur Automobilbran-
che und Sicherheitstechnik. Das Marktvolumen betrigt derzeit schitzungsweise etwa 6,5 Mrd.
Euro weltweit. Der Markt ist jedoch bei weitem noch nicht ausgereizt: die Wachstumsraten pro
Jahr sind nach Expertenschidtzungen nach wie vor im zweistelligen Bereich (Trage 2006b).

Mit dieser zunehmenden Relevanz des Themas ,,Sicherheit durch IT* bieten sich aber auch
neue Potenziale gerade fiir Unternehmen und Forschungseinrichtungen, die bereits heute einen
Schritt voraus sind und die Geschiftschancen erkennen. Es ist daher nicht verwunderlich, dass
Sicherheitsforschung eine wesentliche Rolle auch im 7. Forschungsrahmenprogramm der EU
spielt. Das Thema Sicherheit wird als eins der zehn Leitthemen im Unterbereich Kooperatio-
nen identifiziert und von 2007 bis 2013 werden hier insgesamt 1,4 Milliarden Euro For-
schungsfordergelder investiert. IT-basierte Sicherheitstechnologien sind hierfiir zentral. Si-
cherheit wird erkannt als Grundvoraussetzung fiir ,,Wohlstand, wirtschaftliche und gesell-
schaftliche Investitionen sowie Freiheit®. Sicherheit meint dabei: Sicherheit der Biirger, Si-
cherheit von Infrastrukturen und Versorgung, intelligente Uberwachung und Grenzsicherheit,
die Wiederherstellung von Sicherheit im Krisenfall sowie Querschnittsaktivititen wie die In-
tegration, Zusammenschaltung und Interoperabilitit von Sicherheitssystemen, das Thema Si-
cherheit und Gesellschaft sowie schlieflich die Koordinierung und Strukturierung der Sicher-
heitsforschung.

»Sicherheit durch IT* ist brancheniibergreifend von Bedeutung. In allen Bereichen der Wirt-
schaft werden sensible Daten iibermittelt und verwendet und legen so die Nutzung von Identi-
taitsmanagementsystemen nahe. Produktions- und Herstellungsprozesse im Maschinenbau er-
fordern reibungslos funktionierende Sicherheitssysteme etwa durch Videosensorik. Gleichzei-
tig besteht ein hohes Erfordernis an Sicherheitssystemen im offentlichen Raum, etwa fiir die
Abwendung von Katastrophen und terroristischen Anschldgen, d.h. auch offentliche Auftrag-
geber haben einen steigenden Bedarf an IT-basierten Sicherheitssystemen.

Sicherheitsforschung und ihre Marktpotenziale am Beispiel Ba-
den-Wiirttemberg

Gerade fiir Unternehmen aus Baden-Wiirttemberg existiert hier ein wachsender Markt. Durch
starke Branchen wie Maschinenbau, Automotive, das Banken- und Versicherungswesen, aber
auch offentliche Institutionen vom Flughafen bis zum FuBballstadion besteht hier ein groBer
Nachfragermarkt, der idealerweise durch heimische Zulieferer bedient wird. Die starke Bedeu-
tung, die Sicherheitsthemen in Baden-Wiirttemberg bereits zugemessen wird, verdeutlicht sich
auch in dem im Oktober 2007 gestarteten Innovationscluster ,,Future Security Baden Wiirttem-

' Vgl. http://cordis.europa.eu/fp7/
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berg* unter Leitung der Fraunhofer-Gesellschaft.” Dieser Verbund aus Unternehmen, Universi-
taten, Forschungseinrichtungen und dem Innenministerium von Baden-Wiirttemberg widmet
sich der zivilen Sicherheitsforschung und der Entwicklung von innovativen Produkten und
Dienstleistungen in der Sicherheitstechnologie gemeinsam mit den zukiinftigen Anwendern.
Das Innovationscluster unterteilt sich in vier Schwerpunktthemen: Kritische Verkehrsinfra-
strukturen, Detektion und Identifikation von Explosivstoffen, Systemintegration sowie Security
& Society. Sicherheitsforschung ist ein Bereich, der sehr unterschiedliche technologische Dis-
ziplinen zusammenfiihrt: von der Sensorik iiber Mikrosystemtechnik und Life Sciences bis hin
zur Informationstechnologie. Entsprechende Kompetenzen gibt es nicht nur in den Université-
ten in Stuttgart, Karlsruhe, Freiburg und Konstanz und den Fraunhofer- und Max-Planck-
Instituten, sondern auch in zahlreichen Unternehmen, vom KMU bis zum Konzern. Beteiligt
am Innovationscluster sind so etwa neben EADS oder Siemens Gebidudetechnik auch die
Karlsruher Firma Vitracom AG oder die Stuttgarter VISENSO GmbH — beide Experten fiir
Bildverarbeitung und Visualisierung.

Beitrage in diesem Band

Dieser Band der FAZIT Forschungsreihe ,,Sicherheit durch IT* widmet sich dem Entwick-
lungsstand von intelligenten Sicherheitssystemen und Identititsmanagement und priift Anwen-
dungspotenziale fiir kleine und mittlere Unternehmen (KMU) in Baden-Wiirttemberg. Dabei
wurden empirische und konzeptionelle Forschungsansitze kombiniert.

Ziel von FAZIT ist es, den Status Quo eines Themas wie ,,Sicherheit durch IT* in Baden-
Wiirttemberg durch empirische Untersuchungen zu erheben sowie die zukiinftige Entwicklung
zu prognostizieren. Aus dem Stand heute und der Situation im Jahr 2020 lassen sich Potenziale
fiir Forschung und Entwicklung wie auch fiir neue Produkte und Dienstleistungen ableiten, die
letztlich die baden-wiirttembergische Wirtschaft stidrken.

Im Rahmen der halbjidhrlichen FAZIT-Unternehmensbefragung wurde 2007 ein Fragenkom-
plex zum Thema Identititsmanagement in baden-wiirttembergischen Firmen abgefragt. Es
wurde nach Einsatz, Hemmnissen bzw. Nutzen von Identititsmanagementsystemen gefragt; die
Ergebnisse sind nach Firmengroe und Branche unterteilt. Eine Auswertung dieser Ergebnisse
findet sich in Kapitel 2 dieses Forschungsbands.

Ein weiterer Zugang zum Status Quo von Sicherheit durch IT in Baden-Wiirttemberg stellt eine
Fallstudie zum Thema Gebidudesicherheit in offentlichen Rdumen anhand des Flughafens
Stuttgart dar (Kapitel 3). Durch eine teilnehmende Beobachtung in der Leitstelle des Flugha-
fens sowie Einzelinterviews im Vor- und Nachgang wurden die IT-basierten Losungen fiir ver-
schiedene Bedrohungssituationen identifiziert, die Innovationsschiibe im Zeitverlauf deutlich
gemacht sowie idealtypische Chancen fiir KMU im Bereich Sicherheitstechnologie herausge-
arbeitet.

* Vgl. www.emi.fraunhofer.de/EMI-Links/InnovationsclusterFutureSecurityBW/
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Die zukiinftigen Entwicklungstrends werden schlielich durch eine Szenarioanalyse von Si-
cherheit durch IT im Jahr 2020 aufgezeigt (Kapitel 4). Es wurden fiinf Szenarien zum Einsatz
von IT-basierten Sicherheitssystemen im Jahr 2020 entwickelt. Heutige Bedrohungssituationen
wurden dazu in die Zukunft projiziert und Technologien, die heute noch in der Entwicklung
sind, als funktionsfihig und einsetzbar gedacht, um ihre Anwendungsfelder und Auswirkungen
in der Zukunft zu beschreiben. Der Fokus liegt dabei auf Zugangs- und Identifikationstechno-
logien, die von der digitalen Videoiiberwachung bis zu Biochips und Biosensoren reichen.
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2. Identititsmanagement-Systeme in baden-wiirttembergischen
Firmen’

Ein zentraler Aspekt von Sicherheit durch IT ist der Einsatz von Identititsmanagement-
Systemen (IMS). In allen Bereichen der Wirtschaft werden sensible Daten iibermittelt und
verwendet. So setzten fast 63 Prozent der baden-wiirttembergischen Unternehmen computerge-
stiitzte Systeme zur Unterstiitzung ihrer Geschiftsprozesse ein (vgl. Bertschek et. al. 2006).
Informations- und Kommunikationstechnologien (IKT) werden im Geschiftsalltag immer
mehr zu einer grundlegenden Voraussetzung aller Aktivitdten. Damit wichst die Notwendig-
keit und der Bedarf an gleichermaB3en technisch und rechtlich zuverldssiger wie auch akzeptier-
ter Authentifizierung und Identifikation. Allerdings wird der individuelle Umgang mit diesen
verschiedenen Identititen umso komplizierter, je mehr IKT in alle Lebensbereiche des Einzel-
nen vordringen. Identititen von Nutzern werden in IT-Systemen durch Datensitze reprisen-
tiert. Mit Hilfe von IMS lassen sich diese Datensitze verwalten: Zum einen konnen IMS steu-
ern, wer in welchem Kontext Nutzerdaten erhilt und wie diese verwendet werden diirfen. Zum
anderen konnen IMS mindestens dokumentieren, wer welche Nutzerdaten erhilt und wie er
diese verwenden sollte. Ziel von IMS ist stets die Vereinfachung der Internetkommunikation
fiir den Einzelnen, ohne dass hiermit eine Verringerung der Sicherheit und des Datenschutzes
einhergeht. Einfache IMS iibernehmen fiir den Nutzer die Passwort- und Zugangsverwaltung,
komplexere Systeme regeln ein umfassendes situationsbezogenes Pseudonymmanagement.
Sowohl fiir die IKT-Anwender, als auch fiir die IKT-Anbieter, deren Image wesentlich von
einem seridsen Umgang mit sensiblen Daten abhéngt, ist ein zuverldssiges IMS von Interesse.

Methodik

Im Rahmen der fiinften FAZIT-Unternehmensbefragung wurden im Oktober und November
2007 ca. 9.000 baden-wiirttembergische Unternehmen zu den Themen Unternehmenssoftware
und eingebettete Systeme befragt (vgl. Bertschek et al. 2008). Die befragten Branchen untertei-
len sich in den IT- und Mediensektor, Verkehrsdienstleister, das verarbeitende Gewerbe, das
Bank- und Versicherungsgewerbe sowie technische Dienstleister. Ein Fragekomplex beschif-
tigte sich auch mit dem Status von IMS in baden-wiirttembergischen Firmen. Es wurde nach
Einsatz, Hemmnissen bzw. Nutzen von IMS gefragt. Die Ergebnisse sind nach Firmengrofie
und Branche unterteilt. Mit insgesamt 1.191 ausgefiillten Fragebogen, die zuriickgesandt wur-
den, liegt die Responsequote bei 17 Prozent. Die Ergebnisse wurden soweit moglich auf die
zugrunde liegende Grundgesamtheit hochgerechnet.

? Dieser Beitrag wurde erstellt unter Nutzung der Ergebnisse der Unternechmensbefragung baden-wiirt-
tembergischer Firmen im Herbst/Winter 2007 durch das Zentrum fiir Europédische Wirtschaft (ZEW), Mann-
heim.
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Abgefragt wurde zunichst der Einsatz bzw. Nichteinsatz von IMS in allen Branchen. Wird ein
IMS eingesetzt, wurde weiterhin gefragt, fiir welche Nutzergruppe es eingesetzt wird: Kunden,
Mitarbeiter oder beide. Ferner wurde nach den Folgen der Einfiihrung eines IMS im Unter-
nehmen gefragt: Sind dadurch strukturiertere Unternehmensprozesse entstanden, haben sich
Austallzeiten aufgrund von Zugriffsproblemen reduziert, hat sich die Sicherheit erhtht oder
wurden dadurch gesetzliche Anforderungen erfiillt?

Sollte in dem Unternehmen noch kein IMS eingesetzt werden, wurde danach gefragt, ob es
innerhalb der nichsten zwei Jahre geplant ist oder derzeit noch keine Planungen existieren.
SchlieBlich wurden auch die Griinde erfragt, wegen derer kein IMS im Unternehmen eingesetzt
wird: zu hohe Kosten, zu geringer bzw. nicht einschitzbarer Nutzen oder fehlendes Know-how
im Unternehmen. Mehrfachnennungen waren moglich.

Einsatz von IMS in Baden-Wiirttemberg

Insgesamt zeigt die Unternehmensbefragung, dass der Einsatz von IMS in Baden-Wiirttemberg
brancheniibergreifend noch relativ gering ausgepragt ist. Weniger als ein Viertel der befragten
Unternehmen setzt IMS ein (22,8 Prozent), entsprechend kommt in mehr als drei Viertel der
Unternehmen kein IMS zum Einsatz (77,2 Prozent).

Beim Blick auf die einzelnen Branchen (vgl. Abbildung 1) zeigen sich gewisse Varianzen: Mit
46,6 Prozent werden Identititsmanagement-Systeme am héufigsten im Bank- und Versiche-
rungsgewerbe eingesetzt, d.h. knapp die Hilfte aller Unternehmen in diesem Bereich setzt be-
reits IMS ein. Aufgrund der hochsensiblen Daten im Bank- und Versicherungsbereich ist die
erhohte Sensibilitét fiir IT-Sicherheitssysteme in dieser Branche nicht iiberraschend. Die ge-
ringste Auspriagung zeigt der Einsatz von IMS bei den Verkehrsdienstleistern mit nur 13 Pro-
zent. In den iibrigen Branchen liegen die Einsatzwerte um 25 Prozent.
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Abbildung 1: Einsatz von Identititsmanagementsystemen nach Branche, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Herbst/Winter 2007; Berechnungen des ZEW.

Wenig iiberraschend ist hingegen die Erkenntnis, dass die Nutzung von IMS mit zunehmender
FirmengroBe ebenfalls zunimmt. Schwerpunkte der Nutzung liegen bei den klassischen KMU
(zwischen 20 und 250 Mitarbeitern) mit knapp 50 Prozent sowie Unternehmen ab 250 Mitar-
beitern, bei denen iiber zwei Drittel der nutzenden Unternehmen verortet sind (vgl. Abbildung
2).

Abbildung 2: Einsatz von Identititsmanagementsystemen nach Betriebsgrofle, in Prozent
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1 bis 4 Mitarbeiter 5 bis 19 Mitarbeiter 20 bis 249 Mitarbeiter ab 250 Mitarbeiter

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Herbst/Winter 2007; Berechnungen des ZEW.

Von den befragten Unternehmen nutzen 11,4 Prozent ein IMS fiir das Management der Identi-
titen der eigenen Mitarbeiter (vgl. Abbildung 3). Dies ist damit der hdufigste Nutzungszweck
unter den Unternehmen, die ein IMS einsetzen. 7,9 Prozent der befragten Unternehmen hat ein
IMS im Einsatz fiir das Management der Identititen sowohl der eigenen Mitarbeiter wie auch
der Kunden. Nur 3,6 Prozent aller Unternehmen nutzt ein IMS ausschlieBlich fiir das Manage-
ment der Identitdten der Kunden.
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Dem Einsatz nach Nutzergruppen steht die gro3e Zahl der Unternehmen gegeniiber, die kein
IMS einsetzen: Rund die Hilfte aller befragten Unternehmen haben kein IMS im Einsatz und
haben auch keinen Einsatz in der Zukunft geplant. Lediglich fiinf Prozent der Unternehmen
sehen in den nédchsten zwei Jahren einen Einsatz vor.

Kfritisch ist die Zahl der Unternehmen, denen der Begriff Identititsmanagement-System unbe-
kannt ist: Mit 21 Prozent herrscht bei mehr als einem Fiinftel der befragten Unternehmen dar-
tiber Unkenntnis.

Abbildung 3: Einsatz von Identititsmanagementsystemen nach Nutzergruppe, in Prozent
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ja, von Kunden

ja, von Mitarbeitern

ja, von beiden

nein, aber geplant

nein, nicht geplant

51,1%

unbekannt

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Herbst/Winter 2007; Berechnungen des ZEW.

Bei einem erneuten Blick auf die Betriebsgrof3e wird auch hier deutlich, dass sich die Nut-
zungssituation deutlich zwischen kleinen und gréeren Unternehmen unterscheidet. Insbeson-
dere zeigt sich, wie durch IMS bei zunehmender Betriebsgro3e von der reinen Nutzung fiir die
eigenen Mitarbeiter die Systeme auch zunehmend fiir das Identititsmanagement der Kunden
eingesetzt werden. Bei Unternehmen mit tiber 250 Mitarbeitern hilt sich die Nutzung von IMS
fiir die eigenen Mitarbeiter (33,7 Prozent) mit der Nutzung fiir Kunden und Mitarbeiter glei-
chermallen (32,3 Prozent) fast die Waage. In der Unternehmensgrofle ab 250 Mitarbeitern
herrscht auch nur eine geringe Unkenntnis von IMS (5,7 %), und der Anteil der Unternehmen,
die planen, ein IMS einzusetzen (12,8 Prozent) ist fast gleichwertig mit der Zahl der Unter-
nehmen, die dies nicht planen (14,5 Prozent). Zum Vergleich: Bei Unternehmen unter 20 Mit-
arbeitern hat rund die Hilfte der befragten Unternehmen keinen Einsatz von IMS auch in Zu-
kunft geplant.

Es lasst sich also festhalten: IMS kommen in Baden-Wiirttemberg derzeit vor allem in grof3e-
ren Unternehmen ab 250 Mitarbeitern zum Einsatz. Hier werden IMS nicht nur fiir die Mitar-
beiter, sondern hiufig bereits auch fiir die Kunden eingesetzt. Bei Unternehmen dieser Grofe
ist zu erwarten, dass der Kundenstamm ebenfalls groBer ist als bei kleinen Unternehmen, daher
macht hier der Einsatz von IMS auch schneller Sinn.
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Abbildung 4: Einsatz von Identititsmanagementsystemen nach BetriebsgrofSe (Angaben in Prozent)
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung, Herbst/Winter 2007; Berechnungen des ZEW.

Bei einer branchenbezogenen Sicht werden ebenfalls klare Unterschiede der Ausprigungen des
Einsatzes von IMS fiir verschiedene Nutzergruppen deutlich (Abbildung 5). Insbesondere fillt
der iiberdurchschnittliche Einsatz von IMS nur fiir die eigenen Mitarbeiter im verarbeitenden
Gewerbe (70,5 Prozent) und bei den technischen Dienstleistern (60,9 Prozent) ins Auge.

Die grofite Auspragung von IMS nur fiir Kunden zeigt sich hingegen im Bank- und Versiche-
rungsgewerbe mit 37,5 Prozent. Im IT- und Mediensektor hingegen sind die Nutzung von IMS
fiir die eigenen Mitarbeiter (45,6 Prozent) wie fiir Kunden und Mitarbeiter zusammen (42,3
Prozent) in etwa gleichwertig.

Diese Zahlen machen vor allem die jeweiligen Branchenstrukturen und ihre digitalen Arbeits-
prozesse deutlich: Stark serviceorientierte Branchen wie das Bank- und Versicherungsgewerbe
oder der IT- und Mediensektor haben hdufige Kundenkontakte, die auch das Management der
Identititen von Kunden erforderlich machen. Im verarbeitenden Gewerbe und bei den techni-
schen Dienstleistern hingegen steht vor allem das Management der internen Arbeitsprozesse im
Vordergrund.
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Abbildung 5: Nutzergruppen von IMS nach Branche (nur bei Einsatz), in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 2007; Berechnungen des ZEW

Griinde gegen den Einsatz vom IMS

Angesichts der grolen Zahl an baden-wiirttembergischen Unternehmen, die kein IMS einset-
zen und dies auch nicht vorhaben, lohnt sich ein genauer Blick auf die Griinde, die aus Unter-
nehmenssicht dagegen sprechen.

Unter den Unternehmen, die Sicherheitssysteme kennen, aber nicht planen, sie einzusetzen,
geschieht dies nicht aus Kostenerwigungen. Nur 13,2 Prozent der Unternehmen haben dies als
Grund genannt — die iiberwiegende Mehrheit von 86,8 Prozent sieht darin keinen Grund (vgl.
Abbildung 6). Auch branchenspezifisch gibt es kaum Unterschiede — einzig bei den Verkehrs-
dienstleistern scheinen Kostengriinde mit rund 25 Prozent eine stirkere Rolle zu spielen als bei
den anderen Branchen.
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Abbildung 6: Kein Einsatz von IMS aufgrund der Kosten, nach Branche, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 2007; Berechnungen des ZEW

Der iiberwiegende Grund fiir die Ablehnung von IMS scheint sehr deutlich in einem nicht
wahrgenommenen Nutzen zu liegen. Rund 85 Prozent der befragten Unternehmen, die kein
IMS einsetzen, fiihren Nutzenerwidgungen als Grund fiir die Ablehnung an (vgl. Abbildung 7).

Abbildung 7: Kein Einsatz vom IMS aufgrund von Nutzenerwigungen, nach Branche, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 2007; Berechnungen des ZEW

Ein dhnlich unbedeutender Grund wie die Kosten scheint auch mangelndes Know-how zu sein:
Nur 15 Prozent der befragten Unternehmen sehen darin eine Ursache (vgl. Abbildung 8). Im
Bank- und Versicherungsgewerbe ist der Wert mit 5,6 Prozent sogar besonders niedrig ausge-

prégt.
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Abbildung 8: Kein Einsatz von IMS aufgrund mangelnden Know-hows, nach Branche, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 2007; Berechnungen des ZEW

Folgen des Einsatzes von IMS

Wihrend also vor allem der mangelnde wahrgenommene Nutzen der Hauptgrund fiir den Ver-
zicht auf den Einsatz eines IMS ist, sind dementsprechend die Folgen, die der Einsatz eines
IMS fiir ein Unternehmen hat, sehr aufschlussreich. Worin sehen diese Unternehmen den Nut-
zen und die Folgen des Einsatzes von IMS in ihrem Unternehmen?

Eine solche mogliche Folge wiren strukturiertere Unternehmensprozesse. Hat das IMS aus
Sicht der Unternehmen deutlichen Einfluss auf die internen Prozesse? Die Antwort auf diese
Frage fillt zwischen den einzelnen Branchen stark unterschiedlich aus. Insgesamt sehen etwas
unter der Hilfte der befragten Unternehmen (42,6 Prozent) deutliche Auswirkungen auf die
Unternehmensprozesse, wihrend die knappe Mehrheit (57,4 Prozent) dies nicht so sieht (vgl.
Abbildung 9). Auf einzelne Branchen bezogen fallen deutlich die Verkehrsdienstleister heraus,
von denen mit 84,3 Prozent die iiberwiegende Mehrheit keine Verdnderungen auf die Prozesse
sieht. Auch bei den technischen Dienstleistern gibt mit 62,3 Prozent der befragten Unterneh-
men eine deutliche Mehrheit an, keine Auswirkungen auf die Prozesse zu sehen. Im IT- und
Mediensektor hingegen halten sich die Ansichten in etwa die Waage. Es ldsst sich annehmen,
dass das Ergebnis stark von den in der jeweiligen Branche auch ansonsten iiblichen Prozessori-
entierung abhéngt, inwieweit die Einfiihrung eines IMS hier einen deutlich spiirbaren Unter-
schied macht.
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Abbildung 9: Strukturiertere Unternehmensprozesse durch IMS-Einsatz, nach Branche, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 2007; Berechnungen des ZEW

Ein Blick auf die Firmengroe offenbart auch hier: Je groer das Unternehmen, desto eher wird
ein positiver Einfluss auf die Unternehmensprozesse erkannt (vgl. Abbildung 10).

Abbildung 10: Strukturiertere Unternehmensprozesse durch IMS, nach Firmengrofe, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 2007; Berechnungen des ZEW

Deutlicher sind die Ergebnisse im Hinblick auf die Ausfallzeiten: Nur rund ein Fiinftel der be-
fragten Unternehmen sieht durch den Einsatz eines IMS deutlich reduzierte Ausfallzeiten als
Folge (vgl. Abbildung 11). Unter Ausfallzeiten fillt hier etwa die Verhinderung des Arbeitens
aufgrund von Identifizierungsproblemen am Rechner. Besonders deutlich fillt abermals die
Antwort der Verkehrsdienstleister aus, die mit 99,3 Prozent nahezu iibereinstimmend keine




Identitdtsmanagement-Systeme in baden-wiirttembergischen Firmen

19

Reduktion von Ausfallzeiten durch IMS-Einsatz in ihrer Branche erkennen konnen.

Abbildung 11: Reduktion von Ausfallzeiten durch IMS-Einsatz, nach Branche, in Prozent
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Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 2007; Berechnungen des ZEW

Die deutlichste Folge — und damit der Hauptgrund fiir den Einsatz von IMS — ist eine spiirbar
erhohte Sicherheit. Rund drei Viertel aller Unternehmen, die IMS einsetzen, sieht dies als klare
Folge. Abermals weisen die Verkehrsdienstleister einen besonders hohen Wert auf: 90 Prozent
der befragten Unternehmen dieser Branche sehen die Erhohung der Sicherheit als Folge. Im

Bank- und Versicherungsgewerbe sind dies iiberraschend lediglich 62,8 Prozent.
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Abbildung 12: Erh6hung der Sicherheit durch IMS-Einsatz, nach Branche, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 2007; Berechnungen des ZEW

Die Zustimmung zu mehr Sicherheit als Folge von IMS ist auch iiber alle Firmengr6Ben hin-
weg deutlich vorhanden. Mit 95,4 Prozent Zustimmung liegt der Wert aber bei den gro3en Un-

ternehmen iiber 250 Mitarbeitern ganz besonders hoch (vgl. Abbildung 13).

Abbildung 13: Erhohung der Sicherheit durch IMS-Einsatz, nach Firmengrofie, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 2007; Berechnungen des ZEW

Ein moglicher Grund und eine Folge des Einsatzes von IMS in Unternehmen kann auch die
Erfiillung von gesetzlichen Anforderungen sein. Im Schnitt wird darin eine weniger relevante
Folge gesehen — mit 71,1 Prozent stimmen iiber zwei Drittel der befragten Unternehmen dem
nicht zu, bei den technischen Dienstleistern sind dies gar 81,1 Prozent. Lediglich im Bank- und
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Versicherungsgewerbe sieht mit 47,2 Prozent der befragten Unternehmen knapp die Hilfte der
Unternehmen hier eine Relevanz — angesichts der sensiblen Daten in dieser Branche ist dies
naheliegend.

Abbildung 14: Erfiillung gesetzlicher Anforderungen durch IMS-Einsatz, nach Branche, in Prozent
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Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 2007; Berechnungen des ZEW

Die Erfiillung gesetzlicher Anforderungen wird ebenfalls erst bei Unternehmen ab 250 Mitar-
beitern mit einer gewissen Relevanz eingestuft. In dieser Firmenkategorie stimmen 48,8 Pro-
zent der befragten Unternehmen der Aussage zu, dass der Einsatz von IMS die Erfiillung ge-
setzlicher Anforderungen als Folge haben kann.

Abbildung 15: Erfiillung gesetzlicher Anforderungen durch IMS-Einsatz, nach FirmengrofBe, in Prozent
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Zusammenfassung und Ausblick

Die Auswertung der Umfrageergebnisse zu Identitaitsmanagement in baden-wiirttembergischen
Firmen hat deutlich gemacht, dass die Themenrelevanz noch unterdurchschnittlich in der Un-
ternehmenspraxis gelebt wird. Konkret bedeutet dies, dass brancheniibergreifend weniger als
die Hilfte der Unternehmen bereits IMS einsetzen. In einzelnen Branchen wie dem Bank- und
Versicherungsgewerbe ist der Einsatz noch am stirksten ausgepridgt und reicht fast an die 50
Prozent heran. Bei Verkehrsdienstleistern hingegen liegt der Anteil bei nur knapp iiber zehn
Prozent. Der IT- und Mediensektor weist eine Nutzung auf, die nahe dem brancheniibergrei-
fenden Durchschnitt ist.

Wenig iiberraschend ist hingegen die Erkenntnis, dass die Nutzung von Identitdtsmanagement-
systemen mit zunehmender Firmengrofle ebenfalls zunimmt. Schwerpunkte der Nutzung liegen
bei den klassischen KMU (zwischen 20 und 250 Mitarbeitern) mit knapp 50 Prozent sowie
Unternehmen ab 250 Mitarbeitern, bei denen uber zwei Drittel der nutzenden Unternehmen
verortet sind. Am héufigsten werden Identitditsmanagementsysteme bei den eigenen Mitarbei-
tern eingesetzt, gefolgt vom Einsatz fiir Kunden und Mitarbeiter gleichermafen. Der Einsatz
nur fiir den Kunden ist sehr selten.

Bei den Unternehmen, die keine Identititsmanagementsysteme einsetzen, resultiert dies vor
allem aus dem nicht wahrgenommenen Nutzen. Zu hohe Kosten bzw. zu geringes Know-how
sind hingegen keine ausschlaggebenden Griinde. Bei den Unternehmen, die IMS nutzen, wird
als Folge eine hohere Sicherheit wahrgenommen sowie in begrenztem Malle strukturiertere
Prozesse im Unternehmen. Wenig spiirbar sei allerdings eine Reduktion der Ausfallzeiten, die
Identifizierungsprobleme am Rechner i.d.R. verursachen — ein bislang gern genanntes Argu-
ment fiir den Einsatz von IMS. Die Erfiillung gesetzlicher Anforderungen wird nur in einzelnen
Branchen wie dem Bank- und Versicherungsgewerbe als relevant eingestuft.

Fiir die baden-wiirttembergischen IT-Unternehmen bedeutet dies, dass angesichts der steigen-
den Bedeutung des Themas Identititsmanagement noch signifikante Spielrdume bestehen.
Gleichzeitig aber muss der Nutzen deutlich kommuniziert werden und es ist mit einer durchaus
starken Zuriickhaltung von Seiten der Unternehmen zu rechnen.
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3. Gebaudesicherheit durch IT - Fallstudie anhand des Flugha-
fens Stuttgart’

Der Flugverkehr boomt — in Baden-Wiirttemberg, Europa und weltweit. Mit stetig zunehmen-
den Passagierzahlen steigen auch die Anforderungen an die Flughidfen. Eine verléssliche Infra-
struktur am Boden ist Grundvoraussetzung dafiir, dass der private wie geschiftliche Flugver-
kehr erfolgreich wachsen kann. Sicherheit ist dafiir eine zwingende Bedingung. Spétestens seit
den Anschldgen vom 11. September 2001 sind Flughidfen diejenigen offentlichen Raume, an
denen Sicherheitskonzepte ihre Tauglichkeit beweisen miissen, und an denen Sicherheitsliicken
fatale Folgen haben konnen. Die Bedrohungslage durch Terrorismus liegt in Deutschland bei
einem Mittelwert im europdischen Vergleich. Andere Léinder — vor allem GroBbritannien —
sind deutlich stdrker gefidhrdet. Dennoch besitzt das Thema Sicherheit an Flughifen eine hohe
Relevanz fiir Deutschland — und ebenso entsprechende IT-basierte Sicherheitslosungen.
Deutschland verfiigt iiber eine Vielzahl von internationalen Verkehrsflughédfen und damit iiber
eine hohe Zahl an Bedarfstriigern in diesem Bereich. Tabelle 1 gibt einen Uberblick iiber die
zehn groften Flughédfen in Deutschland, gemessen an den Passagierzahlen.

Tabelle 1: Rangfolge der Flughiifen in Deutschland nach Passagierzahlen 2007

Rang | Flughafen Passagierzahl 2007
1. Flughafen Frankfurt (FRA) 53.892.993
2. Flughafen Miinchen (MUC) 33.893.160
3. Flughafen Berlin (TXL/SXF/THF) 20.008.703
4, Flughafen Diisseldorf (DUS) 17.805.122
5. Flughafen Hamburg (HAM ) 12.706.250
6. Flughafen Koln/Bonn (CGN) 10.414.814
7. Flughafen Stuttgart (STR) 10.292.674
8. Flughafen Hannover (HAJ) 5.609.206
0. Flughafen Niirnberg (NUE) 4.212.440
10. Flughafen Hahn (HHN) 3.955.661

Quelle: Verkehrszahlenstatistik des ADV und Pressemeldungen der Flughifen

Ein Flughafen eignet sich hervorragend als Fallstudie, um das Thema Sicherheit durch IT im
offentlichen Raum zu illustrieren. Flughédfen weisen sehr verschiedene Areale auf, die unter-
schiedlichen Sicherheitsstufen unterliegen und fiir die die Zugangsberechtigungen strikt gere-
gelt sind, deren Einhaltung aber ebenso stetig iiberwacht werden muss. Der Eintritt einer Per-
son in ein hoher gesichertes Areal des Flughafens ohne eine entsprechende Zugangsberechti-

* Diese Fallstudie wurde erstellt von Bernd Hartmann. Der Autor dankt dafiir den Mitarbeitern der Flughafen
Stuttgart GmbH, die dies ermdglicht haben durch Bereitstellung von Informationen und die teilnehmende Beo-
bachtung in der Leitstelle, insbesondere Dirk Spengler, Hans Wegerer, René Fischer und Peter Holl.
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gung stellt eine Gefdhrdung der Sicherheit dar. Gleichzeitig sind verschiedene Akteure am
Flughafen fiir die Einhaltung der Sicherheit zustindig, neben dem Flughafensicherheitsperso-
nal auch die Bundespolizei oder die Feuerwehr. Diese Akteure miissen optimal untereinander
abgestimmt arbeiten, um Sicherheit am Flughafen zu gewihrleisten. Neben den Akteuren miis-
sen aber auch die einzelnen Sicherheitssysteme am Flughafen bestmdoglichst untereinander ver-
netzt sein, um keine Liicke im Sicherheitssystem entstehen zu lassen. Zur Koordination der
verschiedenen Sicherheitsaspekte werden IT-basierte Endgerite eingesetzt, die ebenfalls Inno-
vationszyklen unterliegen und kontinuierlich angepasst werden an die aktuellen Bediirfnisse —
sowohl der Sicherheit als auch der Bedienbarkeit. All dies sind Anforderungen, die giiltig sind
fiir jegliche Art von Gebidudesicherheit — an einem Flughafen aber in besonders intensiver
Ausprigung.

Der Flughafen Stuttgart — Rahmendaten

Fiir die Fallstudie zum Thema ,,Sicherheit durch IT im 6ffentlichen Raum* wurde der Flug-
hafen Stuttgart ausgewdhlt. Der Flughafen Stuttgart ist als Flughafen von mittlerer Gro3e fli-
chenmifig der kleinste international agierende Flughafen Deutschlands. Die Geschichte des
Flughafens reicht bis in die Vorkriegszeit zuriick. Nach ersten Flugstarts auf dem Geldnde des
Cannstatter Wasens existierte der erste reguldre Flughafen ab 1925 in Boblingen-Hulb. Seit
1936 ist der Flughafen in Leinfelden-Echterdingen auf den Fildern angesiedelt (vgl. Abbildung
16).

Abbildung 16: Der Flughafen Stuttgart aus der Vogelperspektive

Qulle: Flghafen Stuttgart GmbH
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In den 1960ern existierten Plidne, den Flughafen Stuttgart zu einem internationalen GroBflugha-
fen umzubauen, die jedoch nicht realisiert wurden. Heute besitzt der Flughafen Stuttgart vier
Terminals, von denen Terminal 3 das neueste und grof3te ist und seit 2004 existiert. Ein ehema-
liger Hangar wurde im Jahr 2000 ebenfalls in das heutige Terminal 4 umgebaut — von hier aus
starten vor allem tiirkische Chartermaschinen.

Der Flughafen Stuttgart ist ein bedeutender Arbeitgeber in der Region: 9.500 Beschiftigte ar-
beiten in insgesamt rund 250 Unternehmen am Standort. Im Jahr 2006 wurde der Flughafen
von 10,1 Millionen Passagieren frequentiert. Insgesamt 69 Airlines nutzen den Flughafen Stutt-
gart. Vom Flughafen Stuttgart aus sind 125 Ziele in 33 Lindern weltweit erreichbar. In 2006
erzielte der Flughafen Stuttgart einen Umsatz in Hohe von 211 Millionen Euro, bei einem Ge-
winn von 25,7 Millionen Euro. Mit diesen Angestelltenzahlen sowie Umsitzen ist der Flug-
hafen Stuttgart in der Region eine wirtschaftlich treibende Kraft. Der Flughafen Stuttgart ist
der Landesflughafen von Baden-Wiirttemberg.

Methodik

Die Fallstudie wurde im Wesentlichen durch eine teilnehmende Beobachtung in der Leitstelle
des Flughafens Stuttgart durchgefiihrt. Die hier gewonnenen Einsichten und Erkenntnisse wur-
den in anschlieenden Interviews vertieft und inhaltlich abgesichert. Die Methode der teilneh-
menden Beobachtung zeichnet sich durch die personliche Teilnahme des Forschers an den In-
teraktionen der Personen, die das Forschungsobjekt sind, aus. Die teilnehmende Beobachtung
kommt im deutschen Sprachraum seltener zur Anwendung als im anglo-amerikanischen
Sprachraum, dennoch sprechen die Vorziige der Methode fiir einen Einsatz. Durch die Teil-
nahme bzw. die unmittelbare Erfahrung der Situation werden Aspekte des Handelns und Den-
kens beobachtbar, die vergleichsweise in Gesprachen und Dokumenten iiber diese Interaktio-
nen bzw. Situationen nicht zugidnglich wiren (vgl. Liiders 2003). Bei dieser Methode kann die
Teilnahme je nachdem von bloBer physischer Prisenz bis zur vollstindigen Interaktion mit
eigener Rolle in der Gruppe reichen. Im Fall der teilnehmenden Beobachtung in der Leitstelle
des Flughafens Stuttgart wurde die Beobachtung durch physische Prisenz durch erginzende
Fragen an das Personal der Leitstelle komplettiert.

Sicherheit und Sicherheitskonzepte

Sicherheit ist ein relativer Zustand, abhingig vom Risikopotenzial einer Situation. Bei kom-
plexen Systemen ist es unmoglich, Risiken vollig auszuschlieBen. Anders ausgedriickt: ,,Si-
cherheit gibt es nicht — soviel ist sicher. Sicherheit ist ein Idealbild, die Vorstellung, dass zu
keinem Zeitpunkt irgendwo etwas Gefihrliches passieren kann. (...) Was man erreichen kann
und so gut wie moglich sollte, ist ein umfassender Schutz vor Bedrohungen und ein weitestge-
hendes Abmildern der Folgen, wenn ein Unfall, ein Verbrechen oder eine Naturkatastrophe
nicht verhindert werden konnte* (Grasemann 2007b, S. 4).
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Das vertretbare Risiko innerhalb eines Systems hiéngt von vielen Faktoren ab und ist angesichts
des Nutzungskontextes unterschiedlich zu bewerten. Ublicherweise werden mit steigendem
Nutzen eines Systems auch hohere Wahrscheinlichkeiten fiir Beeintridchtigungen als vertretbar
angesehen. Ein solches Beispiel wire die Teilnahme am Straenverkehr — ein System, das be-
deutende Gefidhrdungen aufweist, die sich nicht eliminieren lassen, dessen Nutzen aber deut-
lich tiberwiegt. Ist eine Situation erreicht, in denen das Gefidhrdungspotenzial einschitzbar ist
und durch das eigene Verhalten moglichst gering gehalten wird, kann ein System als sicher
gelten.

Im organisatorischen Kontext werden Sicherheitskonzepte erstellt und umgesetzt, um den Zu-
stand von Sicherheit zu erreichen (vgl. Miiller 2005). Ein Sicherheitskonzept stellt eine Analy-
se moglicher Angriffs- und Schadensszenarien dar, die das Ziel hat, zu einem definierten
Schutzniveau zu gelangen. Sicherheitsmalnahmen dienen dazu, dieses definierte Schutzniveau
zu erreichen. SicherheitsmaBnahmen sind erfolgreich, wenn sie dazu fithren, dass mit ihnen
sowohl erwartete als auch nicht erwartete Beeintrichtigungen abgewehrt bzw. hinreichend un-
wahrscheinlich gemacht werden.

Der Schutz im Rahmen des Sicherheitskonzeptes kann sich auf verschiedene Objekte beziehen,
etwa den Schutz der 6ffentlichen Sicherheit, die Sicherheit der Mobilitit, Sicherheit der Kom-
munikation, Sicherheit von Objekten oder Personen. Eine besondere Bedeutung gewinnt dabei
entsprechend der amerikanischen Verwendung des Sicherheitsbegriffes die Sicherheit gegen-
iber boswilligen Angriffen (,,Security*) und die Sicherheit gegeniiber menschlichem und tech-
nischem Versagen (,,Safety*). Entsprechend ist auch das Sicherheitskonzept am Flughafen
Stuttgart in vier verschiedene Sicherheitsebenen unterteilt, je nachdem, was jeweils geschiitzt
werden soll (vgl. Tabelle 2).

Tabelle 2: Ebenen der Sicherheit am Flughafen Stuttgart

Sicherheitsebene Geltungsbereich

Flugsicherheit Sicherheit von Mensch und Material bei Starts und Landungen von
Flugzeugen

Security Schutz des Flughafenbereichs (Personen und Gebdude) vor boswilli-
gen Angriffen

Safety Schutz von Personen vor menschlichem und technischem Versagen,
z.B. Brinde und Unfille

Arbeitssicherheit Sicherheit des Personals des Flughafens bei der tdglichen Arbeit;
besonders relevant fiir die Arbeit auf dem Vorfeld

Fiir die Sicherheit auf den verschiedenen Sicherheitsebenen sind unterschiedliche Akteure ver-
antwortlich. ,,Security* wird etwa durch Wachpersonal, Landes- und Bundespolizei gewihr-
leistet, wihrend fiir ,,Safety* etwa die Feuerwehr verantwortlich ist. Besonders relevant wird es
daher, die Sicherheitsebenen untereinander zu koordinieren und in ein ganzheitliches Sicher-
heitskonzept einzubetten. Das Sicherheitskonzept wird durch eine Vielzahl innovativer Syste-
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me im Verbund gewdhrleistet, die zunehmend auf IT-basierten Endgeriten aufbauen. Beispiele
sind z.B. digitale Videoiliberwachung oder digitaler Biindelfunk.

Seit dem Jahr 2001 setzt der Flughafen Stuttgart auf eine integrierte IT-Gesamtlosung zur Pla-
nung des Personaleinsatzes und der Bodenabfertigung und —logistik, das so genannte Stuttgart
Airport Management System (AMS), das modular und offen fiir Erweiterungen ist. Angesichts
des erhohten Betriebsaufkommens und insgesamt vier Terminals wurde dies nétig. Dadurch
werden auch die Mitarbeiter auf dem Vorfeld — d.h. der Rangier-, Abstell- und Abfertigungs-
flache fiir die Flugzeuge am Flughafen — koordiniert, die mit mobilen Endgerédten mit WLAN-
Anschluss ausgeriistet sind, in denen Auftrige und Abfertigungsvertrige gespeichert sind. Die-
ses System dient vor allem der Effizienz des Personaleinsatzes am Flughafen und der betriebs-
wirtschaftlichen Abrechnung der Auftrige, doch es beriihrt auch die Flugsicherheit ebenso wie
die Arbeitssicherheit.

Fiir die weitere Betrachtung von ,,Sicherheit durch IT* wurden die Bereiche Flugsicherheit und
Arbeitssicherheit aus dieser Fallstudie ausgeklammert. Im Zentrum stehen vielmehr die Si-
cherheitsebenen ,,Security* und ,,Safety*. Die Kombination beider Bereiche steht fiir Gebédude-
sicherheit im offentlichen Raum. Hier sind vor allem IT-basierte Endgerite gefordert, eine
moglichst grole Harmonisierung zwischen beiden Sicherheitsebenen zu erreichen.

Insbesondere zwischen den Sicherheitsdimensionen Security und Safety existieren Ziel-
konflikte. Am Beispiel von Fluchttiiren wird dies deutlich: Eine ,,Safety““-Anforderung wire
hier die Gewihrleistung eines moglichst gefahrlosen Flucht- und Rettungsweges fiir Betroffene
beziehungsweise Hilfe leistende Krifte, wihrend Forderungen zur Vermeidung einer unberech-
tigten Nutzung der Tiir im Normalbetrieb dem Bereich ,,Security* zuzuordnen sind.

Dies sind Fragestellungen, die sich im Rahmen der Gebidudesicherheit bewegen. Gebédudesi-
cherheit wurde als Fokus dieser Fallstudie gewihlt, da sie auf andere Arten von 6ffentlichen
Riumen wie auch auf Unternehmensgebidude iibertragbar ist. Das Thema Gebidudesicherheit
und IT ist von besonderem Interesse, da sich hier in den letzten Jahren bedeutende Entwick-
lungen ergeben haben. Ein Gebdude wird heute als ein Ort vieler Prozesse verstanden, die mit
Hilfe der Informationstechnologie optimiert und synergetisch verbunden werden konnen. Ein
modernes Gebidude beherbergt oft mehrere verschiedene Formen von Netzwerken, darunter
Telekommunikation, Warnmeldeanlagen, Zutrittssysteme und auch Steuerungen fiir Licht,
Klima oder Beschattung. Durch die verschiedenen Netzwerke werden Prozesse kommunika-
tionsfihig gemacht, was neben einer Steigerung der Leistungsfihigkeit und Zuverldssigkeit
auch neue Funktionen ermoglicht.

Die Technologie, auf der die verschiedenen Netzwerke in einem Gebdude beruhen, ist bislang
jedoch heterogen und spezialisiert. Entsprechend ist ein Netzwerk fiir Brandmelder anders auf-
gebaut als eines zur Ubertragung von Videostromen. Gegenwiirtig vollzieht sich im Rahmen
der Gebiudeautomation ein grofer Entwicklungsschritt hin zum ,,integrierten Gebédude", der
Konvergenz und Verbindung bislang getrennter Systeme (vgl. Palensky et. al. 2006).
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Ein Beispiel fiir diesen Wandel zum integrierten Gebidude lidsst sich am Gebdudemanagement
des Landeskriminalamts Baden-Wiirttemberg (LKA) studieren. Das Landeskriminalamt Ba-
den-Wiirttemberg (LKA) wurde im Jahr 1978 bezogen und umfasst vier Gebdude, die vor al-
lem aus Biirobereich bestehen, aber auch Labore beherbergen. Im Laufe der Jahre haben sich
die Anforderungen an die Gebédudetechnik vielfach verindert, etwa wurde durch eine verinder-
te Gebdudeautomation ein deutlich geringerer Energieverbrauch erzielt. So versammelten sich
im Zuge diverser SanierungsmaB3nahmen sehr unterschiedliche Systeme zur Gebdudeautomati-
on. Gegen Ende der 1990er Jahre wurde im Zuge eines erneuten Modernisierungsschubes da-
mit begonnen, eine einheitliche Gebdudeleittechnik aufzusetzen, die die bisherigen Systeme
integriert und offen ist fiir Erweiterungen. So wurde auf der existierenden Netzwerktechnologie
auch ein neues Digitales Videomanagement System (DVS) im Rahmen der Gebidudesicherheit
aufgesetzt (vgl. Haller 2005, S. 59). Dieser Entwicklungsschritt wird auch am Flughafen Stutt-
gart jetzt und in den noch kommenden Jahren vollzogen.

Das ,,integrierte Gebdude verspricht ein einfacheres Netzwerkmanagement, durchgingige
Funktionen und die potenzielle Chance, vormals unabhingig betriebene Prozesse sinnvoll zu
verbinden. Dennoch ist die Vernetzung der einzelnen Sicherheitssysteme eine bleibende Her-
ausforderung. Insbesondere steigt auch durch die Konvergenz und die zahlenméBig stetige Zu-
nahme von Sensoren das Datenvolumen und die Systeme werden immer komplexer. Dadurch
sind neue Konzepte hinsichtlich Anwendung, Integration, Implementierung und Wartung der
Gebiudesicherheitssysteme erforderlich.

Einige Zahlen sollen dazu dienen, die bereits heute existierende Komplexitit zu verdeutlichen.
So sind im Areal des Flughafens Stuttgart heute rund 15.000 Brandmelder im Einsatz. Dazu
existieren im Flughafenareal insgesamt rund 400 Tiiren mit Zutrittskontrollen. Ein Digitales
Videomanagement System (DVS) verwaltet Bilder von iiber 100 Kameras. Dabei fallen iiber 1
Terrabyte Daten im Alarmspeicher an, der mehrere Wochen zuriickreicht. Ein Alarmspeicher
speichert Alarmauslosungen und Stérungen auch nachdem der Storfall voriiber ist und im Be-
darfsfall auch noch spiter ausgelesen werden kann — sollte sich etwa zeigen, dass ein Storfall
strafrechtliche Folgen hat. Diese Zahlen verdeutlichen, dass ein handhabbares IT-gestiitztes
Gesamtsystem erforderlich ist.

Die Leitstelle des Flughafens

Die verschiedenen Séulen des Sicherheitskonzeptes flieBen in der Leitstelle zusammen. Hinter
einer unscheinbaren Tiir, die durch mehrfache Zugangsbeschrinkungen gesichert ist, liegt die-
ses Herz des Flughafens. Hier arbeiten Flughafen- und Sicherheitsdienste Hand in Hand. Zahl-
reiche Bildschirme zeigen verschiedene Bereiche des Flughafens, hier erscheinen Alarme, und
das Digitale Videoiiberwachungssystem ist im Einsatz. Die Leitstelle ist rund um die Uhr be-
setzt. Lediglich nachts von 23 Uhr bis 4 Uhr morgens ist es mit geringerer Personenzahl be-
setzt, wenn aufgrund Nachtflugbeschrankung weniger Betrieb herrscht. Die verschiedenen Si-
cherheitssysteme am Flughafen werden von hier aus bedient und {iberwacht und in einem zen-
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tralen Safety Management System (SMS) zusammengefasst. Mithilfe eines automatisierten
Alarmiersystems wird hier die Sicherheit am Flughafen gewdhrleistet. Gemeinsame Standards
und offene Schnittstellen sorgen fiir einen reibungslosen Datenfluss.

Abbildung 17 gibt einen Uberblick iiber die technischen Einzelsysteme und Netzwerke, die in
der Leitstelle Sicherheit und Technik (LST) des Flughafens gesteuert werden.

Abbildung 17: Sicherheitsrelevante Einzelsysteme unter Kontrolle durch die Leitstelle
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Eine zentrale Rolle im Rahmen der Gebiudesicherheit spielt das Tiir-Management. Insgesamt
mehr als 400 Tiiren mit Zutrittskontrollen im Flughafenareal werden von der Leitstelle aus
iiberwacht. Tiiren mit Zutrittskontrollen liegen besonders an den Ubergiingen zwischen ver-
schiedenen Bereichen mit unterschiedlichen Sicherheitsstufen und trennen die sensiblen Be-
reiche ab. Die Zuweisung der Zutrittsrechte zu den einzelnen Sicherheitsarealen ist auf ver-
schiedenen Stufen geregelt. Wo frither reine Schliisselsysteme eingesetzt wurden, steht heute
eine Kombination aus Schliisseln und Chipkarten, in die die Berechtigungen einkodiert wer-
den.

Die Dauer des Offenstehens dieser Tiiren ist kurz, jede Verldngerung fiihrt zu einem Alarm im
SMS. Ein Wachmann wird automatisch dariiber informiert. Auch bei Schleusen, durch die die
ankommenden Fluggiste in den offentlichen Gebédudebereich iibertreten, existieren Beschrin-
kungen: Ein Durchgehen ist nur in eine Richtung moglich. Gehen Personen wieder zuriick,
wird dies durch Sensoren erfasst und ebenfalls ein Alarm ausgelOst. Gleichzeitig erscheint die
entsprechende Tiir oder Schleuse, an der der Alarm ausgeldst wurde, auf dem Bildschirm in der
Leitstelle. Im Idealfall wire dieser Bildschirm also immer schwarz, da dies bedeutet, dass kein
Storfall vorliegt. In der Realitdt werden hier mehrmals pro Stunde Storfille angezeigt. Das An-
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zeigen des Storfalls geht einher mit einem akustischen Warnsignal in der Leitstelle, die das
technische Personal auf den Storfall aufmerksam macht. In den meisten Fillen sind dies un-
problematische Storfélle — etwa wenn eine Tiir nicht richtig schlieBt. An der Tiir selbst wird
ebenfalls ein Alarm angezeigt. Ein paar Zahlen dazu: von 16.868 Storfillen im Jahr 2006 wur-
den 4.933 weitergemeldet, z.B. an die Polizei oder Feuerwehr. Dementsprechend handelt es
sich bei deutlich mehr als zwei Drittel der Storfille um rein technische Storungen. Die Storfille
werden vom Disponenten in der Leitstelle Tag und Nacht iiberwacht, protokolliert und im
Ernstfall an die entsprechenden Stellen weitergeleitet.

Abbildung 18: Vernetzung im Rahmen des Sicherheitskonzepts am Flughafen Stuttgart
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Quelle: Flughafen Stuttgart GmbH

Anforderungen an Sicherheitssysteme

Die Anforderungen an die Sicherheitssysteme in der Leitstelle werden sowohl aus der Unter-
nehmensumgebung (externe Anforderungen) wie auch von innerhalb des Unternehmens selbst
(interne Anforderungen) erzeugt. Bei den externen Anforderungen handelt es sich vorrangig
um regulatorische Neuerungen, wie etwa EU-Richtlinien, DIN-Spezifikationen oder versiche-
rungstechnische Forderungen. Die internen Anforderungen entstehen hingegen aus der tigli-
chen Arbeitspraxis in der Leitstelle und im Flughafenareal und werden durch die beteiligten
Mitarbeiter in die Innovationsprozesse eingespeist. Im Wechselspiel der externen und internen
Anforderungen werden Entscheidungen fiir bestimmte Systemldsungen getroffen. Im Folgen-
den werden die externen und internen Anforderungen néher erldutert.
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Externe Anforderungen an Sicherheitssysteme

Die Anforderungen an die Gebédudesicherheit, die von extern an den Flughafen herangetragen
werden, bestehen vor allem aus klaren gesetzlichen und regulatorischen Auflagen. Gehort ein
Flughafen bereits jetzt zu den Gebéduden, fiir die mit die schirfsten Sicherheitsauflagen gelten,
ist schon abzusehen, dass der Flughafen von morgen ein noch strenger gesicherter Bereich sein
wird als heute. Im Flugverkehr kommt durch das Thema Mobilitit verstirkt europdisches und
internationales Recht zum Greifen; EU-Richtlinien werden dann in nationales Recht umgesetzt.
Zum Jahresbeginn 2006 hat die EU-Kommission auch die fiir Flughédfen giiltigen Sicherheits-
bestimmungen erneut verschirft. Danach sind zum Beispiel fiir Mitarbeiter der Flughédfen Per-
sonenkontrollen verpflichtend. Zudem fordert die EU-Kommission nun auch die strikte Tren-
nung von sieben verschiedenen Passagierstromen im Flughafenareal: incoming, outgoing,
transfer, EU, Non-EU, Schengen, Non-Schengen. Damit einher gehen schlieBlich auch neue
Anforderungen an das Sicherheitskonzept und die Arbeit in der Leitstelle.

Weitere externe Anforderungen mit Auswirkungen auf das Sicherheitskonzept des Flughafens
entstehen aus versicherungstechnischen Auflagen, insbesondere im Bereich des Brandschutzes.
Der Flughafen muss die Forderungen des Verbandes der Sachversicherer erfiillen, um Versi-
cherungsleistungen empfangen zu konnen. Dies wiederum hat Auswirkungen auf die Aus-
stattung der Leitstelle, da bestimmte technische Systeme wie etwa ein Gefahrenmeldesystem
und eine Dokumentation der Storungen gefordert werden. Auch wo diese Forderungen nicht
unbedingt gesetzlich vorgeschrieben sind, hat der Flughafen ein Interesse daran, diese zu erfiil-
len, um nicht in eine hohere Versicherungsstufe eingeordnet zu werden.

Interne Anforderungen an Sicherheitssysteme

Obgleich zahlreiche Funktionen der Leitstelle durch externe Anforderungen initiiert werden,
wird deren konkrete Ausgestaltung doch deutlich durch die Anforderungen der Mitarbeiter
beeinflusst. Die moglichst einfache Bedienbarkeit und moglichst hohe Nutzerfreundlichkeit der
Sicherheitssysteme ist daher eine Hauptanforderung an jegliche neue Sicherheitstechnologie,
die in der Leitstelle des Flughafens Stuttgart eingesetzt werden sollen. Durch die zahlreichen
Alarme und eingehenden visuellen wie akustischen Informationen miissen sich Sicherheits-
systeme auch durch wohldurchdachte Informationsverarbeitung auszeichnen. Hinzu kommen
Anforderungen an die bauliche Verwendbarkeit der Systeme: Sie miissen sich durch ihre Grof3e
und Formgebung leicht fiir einen Einbau in die existierenden Armaturen der Leitstelle eignen.
Durch den 24-Stunden-Betrieb an einem Ort, an dem die Sicherheitsiiberwachung keinen Mo-
ment ausfallen darf, ist schlieBlich auch die Zuverldssigkeit im Einsatz eine wesentliche An-
forderung an die Komponenten des Sicherheitssystems.

Ein Beispiel ist etwa ein vom Verband der Sachversicherer vorgeschriebenes normiertes Kopf-
teil, tiber das Storungen registriert werden. Dieses ist in der Leitstelle vorhanden und muss
auch funktionieren. Gearbeitet wird im Regelfall jedoch von einem anderen Arbeitsplatz aus,
auf den die Funktionen des Norm-Kopfteils aufgeschaltet werden. Dies ist eine Folge des Be-
diirfnisses an besserer Bedienbarkeit durch die Mitarbeiter.
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Innovationszyklen der Sicherheitstechnologie in der Leitstelle

Aufgrund technologischen Wandels hat sich das Gesicht der Leitstelle des Flughafens Stuttgart
innerhalb der letzten 20 Jahre stark gewandelt. Es handelt sich dabei jedoch um einen schlei-
chenden Wandel, bei dem einzelne Elemente nach und nach ausgetauscht oder erweitert wer-
den, wihrend existierende Elemente weiterhin im Einsatz bleiben. Die Zahl der Monitore ist
dabei stindig gewachsen, und es hat sich eine erhebliche Anzahl unterschiedlicher Anlage-
typen in der Leitstelle angesammelt. Die Innovationszyklen innerhalb der Leistelle sind somit
nicht durch klare Briiche gekennzeichnet, sondern weisen einen graduellen Austauschprozess
einzelner Elemente auf, der sich iiber Jahre hinzieht. Das Alter einzelner Systeme in der Leit-
stelle betrdgt zum Teil zehn Jahre, jedoch ist dies nur dadurch moglich, dass sie gut zu aktu-
alisieren sind. Neuere Systeme miissen auch mit deutlich élteren noch interagieren kénnen. Da-
durch, dass im Laufe der Zeit die vorhandenen Systeme weiter ausgebaut wurden und neue
hinzukamen, ist jedoch auch die technische Ausriistung immer komplexer und zunehmend un-
iberschaubar geworden.

Neben der zunehmenden Ausdehnung der technischen Gerite innerhalb der Leitstelle sind
gleichzeitig auch die Systeme immer komplexer geworden. Dies stellt neue Anforderungen an
das Personal, das in der Leitstelle arbeitet. Wihrend etwa vor 20 Jahren die Zahl und GrofBe der
technischen Systeme in der Leitstelle noch wesentlich geringer war, war gleichzeitig das Team
deutlich groBer. Zahlreiche Aufgaben wurden seitdem automatisiert. Eine kleinere Zahl an
Mitarbeitern muss also heute deutlich komplexere Systeme bedienen, die immer hoheren An-
forderungen geniige tun. Neben einem dafiir erforderlichen hoheren Bildungsgrad der Mitar-
beiter ist dadurch auch der Schulungsaufwand deutlich gestiegen.

Der Wandel der Arbeitswelt in der Leitstelle durch IT zeigt sich auch am Bereitschaftsdienst
der Techniker. Wenn bei Nacht Stérmeldungen anfielen, musste der Techniker zugegen sein
und wurde per Piepser oder Telefon verstindigt. Heute kann der Techniker im Bereitschafts-
dienst nach Hause gehen und kann sich von dort aus iiber einen Laptop in das Stor-Manage-
ment-System der Leitstelle einloggen. Er kann dann fallweise entscheiden, ob der Storfall seine
umgehende Prisenz erfordert oder ob die Behebung des Storfalls auch noch am nichsten Mor-
gen erfolgen kann. Hier fiihrt IT zu einer flexibleren Gestaltung des Arbeitseinsatzes und letzt-
lich zu mehr Effizienz in der Ressourcenallokation.

Bereits jetzt ist am Flughafen Stuttgart das nichste Etappenziel fiir die kommenden Jahre er-
kennbar: ein einheitliches Kopfsystem in der Leitstelle, in dem sdmtliche Einzelsysteme inte-
griert sind. Es existiert nur noch ein Arbeitsplatz, von dem aus der Mitarbeiter simtliche Mog-
lichkeiten der Leitstelle nach Belieben zur Verfiigung hat. Je nach aktueller Situation kann er
sich die bendtigten Module an den Arbeitsplatz zuweisen, und es gibt nur einen Monitor, auf
dem alle im Moment bendtigten Informationen angezeigt werden. Bereits heute ldsst sich diese
Entwicklung in anderen Leitstellen beobachten, etwa am Flughafen Frankfurt.
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Es ist bereits abzusehen, dass die Sicherheitsanforderungen an Flughifen in den néchsten zehn
Jahren weiter steigen werden. Dies ist eine Folge des erhohten Verkehrsaufkommens sowohl
im Giiter- wie auch Personenverkehr. Megatrends wie die Globalisierung der Wirtschaft und
die zunehmende Mobilitit aller Schichten der Bevolkerung sind dafiir bedingende Faktoren.
Gleichzeitig bringt dies weiter steigende Bedrohungen der Sicherheit auf allen Ebenen mit
sich, von der Flug- iiber die Arbeitssicherheit bis zu Security und Safety. Neue externe Anfor-
derungen werden die Folge sein, die wiederum weitere Systemelemente in der Leitstelle erfor-
dern. Vor diesem Hintergrund ist die integrierte Leitstelle aus Sicht der internen Anforderun-
gen eine unbedingte Notwendigkeit, um mit einem gestiegenen Mal} an Komplexitét der tech-
nischen Systeme noch so umgehen zu konnen, dass es vom Personal gehandhabt werden kann.

Die internen Anforderungen an die Sicherheitssysteme spielen dementsprechend auch eine her-
ausragende Rolle im Innovationsprozess der Technologie innerhalb der Leitstelle. Kenntnisse
tiber Innovationen und effiziente neue Systeme werden durch die in der Leitstelle des Flug-
hafens Stuttgart direkt arbeitenden Mitarbeiter innerhalb der Hierarchie nach oben getragen.
Die Mitarbeiter besuchen regelméBig andere Leitstellen in Deutschland sowie Fachmessen und
-kongresse. Entsprechend konnen die Mitarbeiter der Leitstelle selber als IT-Experten auf ih-
rem Gebiet gelten und spielen eine gewichtige Rolle bei Einkaufsprozessen neuer Systemkom-
ponenten.

Eine besondere Rolle im Innovationsprozess spielen auch ,, Teststellungen* neuer Technologien
und Systeme innerhalb der Leitstelle des Flughafens Stuttgart wie auch anderen Leitstellen
bundesweit. Haufig werden so verschiedene Anbieter eines Systems im Einsatz getestet, bevor
eine Kaufentscheidung getroffen wird. Aufgrund der Situation von Flughéfen als Gebdude mit
einem starken Sicherheitsbedarf und reibungslosen Abldufen sind die Leitstellen interessante
Referenzkunden fiir die Industrie. Gleichzeitig sind Flughifen als Organisationen hochst auf-
geschlossen fiir neue Technologien. Entsprechend werden Teststellungen neuer Systeme fiir
Zeitraume von vier Wochen bis zu einem Jahr in der Leitstelle bereitgestellt. Hier konnen diese
dann bei Zufriedenheit mit dem System von den Mitarbeitern anderer Flughifen — aber auch
anderer Organisationen mit einem hohen Sicherheitsbedarf — in Augenschein genommen wer-
den, z.B. die Bundesbank, Pharmakonzerne oder Automobilhersteller. Was am Flughafen
Stuttgart funktioniert, kann auch fiir Daimler interessant sein. Im selben Mafe suchen auch die
Mitarbeiter der Leitstelle des Flughafens Stuttgart andere Leitstellen auf, um Teststellungen im
Einsatz zu erleben.

Ein aktuelles Beispiel fiir den Test einer Sicherheitstechnologie ist der Test verschiedener Sys-
teme der Zutrittskontrolle mittels biometrischer Merkmale am Flughafen Stuttgart. Zum Ein-
satz kamen Systeme zur biometrischen Erkennung von Gesichtern, Fingerspitze, Handgeome-
trie, 2-Fingergeometrie, Iriserkennung, oder der Stimme-Lippe-Kombination. Das Ergebnis
war jedoch, dass bislang keines dieser Systeme fiir den Dauereinsatz oder fiir gré3ere Benut-
zergruppen geeignet ist. Lediglich fiir kleinere Gruppen, die sich auf spezifische Gegebenhei-
ten und notwendige Verhaltensweisen einstellen konnen und wollen, mag diese Technologie
aus Sicht des Flughafens Stuttgart bereits tauglich sein. Auf biometrische Sicherheitstechno-



34 Bernd Hartmann, Andrea Buchholz, Bernd Beckert (Hrsg.)

logien treffen noch nicht die internen Anforderungen zu, ndmlich baulich verwendbar, leicht zu
bedienen und zuverlédssig im Einsatz zu sein.

Weitere Zukunftstechnologien wie RFID im Gepicktracking oder softwarebasierte Bildana-
lysen im Digitalen Videomanagement-System zur Identifizierung von potenziellen Be-
drohungen werden kontinuierlich untersucht. Dabei bleibt festzuhalten, dass Sicherheit keine
Frage der Kosten ist. Hauptkriterium fiir die Auswahl eines neuen Sicherheitssystems ist, dass
dadurch die Sicherheit deutlich gesteigert wird und das System einfach zu bedienen und zuver-
lassig im Einsatz ist. Gerade vor dem Hintergrund von externen Anforderungen sind Kosten
nicht unbedingt das Hauptauswahlkriterium beim Einkauf neuer Systeme. Sicherheitssysteme
sind aus Sicht des Controlling eigentlich immer zu teuer, da sie Geld kosten und kein Geld
einbringen. Dennoch ist auf einer hoheren Ebene Sicherheit die elementare Grundvorausset-
zung fiir das Funktionieren des Geschiftsmodells Flughafen iiberhaupt. Dementsprechend
werden auch weiterhin neue Technologien und Systeme aufmerksam von der Leitstelle des
Flughafens Stuttgart beobachtet, analysiert und auf ihre Relevanz fiir den Flughafen hin bewer-
tet.

Gebaudesicherheit als Chance fiir KMU

Fiir mittelstindische Unternehmen bieten sich beim Thema ,,Gebdudesicherheit durch IT* ver-
schiedene Marktchancen. Dies erfordert jedoch einen langen Atem, Beharrlichkeit und eine
Bereitschaft, sich auf o6ffentliche Vergabeverfahren einzulassen. Im Bereich der Informations-,
Kommunikations- und Sicherheitstechnologien haben regionale Unternehmen aus Baden-
Wiirttemberg erstklassige Kompetenzen und ausgepriagte Erfahrungen zu bieten. Insbesondere
die Integration diverser Netzwerke innerhalb eines Gebédudes und die Schaffung von IT-
Gesamtlosungen fiir die unterschiedlichsten Prozesse und Arbeitsabldufe auf einem Flughafen
erfordert Expertise.

Gerade ein regional stark verwurzeltes Unternehmen wie der Flughafen Stuttgart schitzt das
Know-How von IT-Produzenten und Dienstleistern vor Ort, die die Abldufe und die Lokalitit
kennen und auch schnell zur Stelle sind. Entsprechend kommen zahlreiche der Sicherheits-
technologien in der Leitstelle von baden-wiirttembergischen Unternehmen oder werden durch
baden-wiirttembergische Filialen von Unternehmen betreut.

Die Situation der Anbieter von Sicherheitstechnologien mit Sitz in Baden-Wiirttemberg wird
daher aus Sicht der Leitstelle sehr positiv beurteilt. Mit Niederlassungen von Bosch oder Sie-
mens, die sich direkt mit Gebdudetechnik und Sicherheitssystemen befassen, ist die Kompetenz
grofer Konzerne im Land, gleichzeitig existieren viele spezialisierte Firmen fiir einzelne Si-
cherheitstechnologien. Mit Firmen wie etwa Vitracom (Karlsruhe), VISENSO (Stuttgart) oder
Securiton (Achern), Telenot (Aalen) oder eyevis (Reutlingen) gibt es in Baden-Wiirttemberg
Spezialisten fiir verschiedene Sicherheitstechnologien insbesondere im Bereich Visualisierung,
Videoiiberwachung und GroBbildsysteme.
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Angesichts immer hoherer Sicherheitsanforderungen und komplexen Gefdhrdungssituationen
kommt in der Zukunft integrierten Sicherheitsleitsystemen eine grole Bedeutung bei, d.h. Sys-
teme, die Informationen aus sehr heterogenen und verteilten Quellen schnell verarbeiten kon-
nen. Dabei sind sowohl stationére als auch mobile Quellen im Einsatz. Auf diesem Gebiet lie-
gen auch bedeutende Chancen fiir neue Produkte und Dienstleistungen — gleichzeitig aber er-
fordern Innovationen hier auch die Kooperation verschiedener Akteure mit ihrem Spezialwis-
sen.

Aus Sicht der Anforderungen gilt es fiir KMU, sowohl die externen als auch die internen An-
forderungen permanent zu iiberwachen. Dazu gehort eine andauernde Beobachtung der Ent-
wicklungen auf europidischer Ebene und eine Analyse der Auswirkungen auf potenzielle Kun-
den. Angesichts der Relevanz der internen Anforderungen ist es fiir Unternehmen, die Gebiu-
desicherheit als Marktchance nutzen wollen, ebenfalls wichtig, die aktuellen Bediirfnisse der
Mitarbeiter zu kennen. Neben einer Prisenz auf den Leitmessen und Kongressen der Sicher-
heitsbranche’ ist auch das Angebot von Teststellungen der eigenen Systeme nutzbringend, um
Multiplikatoreneffekte zu erzielen. Letztendlich zé@hlt im Vergabeverfahren immer das wirt-
schaftlichste Angebot. Dennoch ist insbesondere auch das Verhiltnis von Wirtschaftlichkeit
und technischer Leistungsfdhigkeit des Systems ein wesentlicher Faktor. Die Mitarbeiter von
Leitstellen konnen selber als IT-Experten gelten. Sie von den Vorziigen des eigenen Systems
zu iiberzeugen ist sicherlich die groBte Herausforderung — gleichzeitig ist dies die ent-
scheidende Hiirde, die jeder Hersteller von IT-basierten Sicherheitssystemen meistern muss.

Zusammenfassung und Ausblick

Diese Fallstudie zu Gebdudesicherheit durch IT anhand des Flughafens Stuttgart hat die Ent-
scheidung fiir oder gegen bestimmte IT-basierte Sicherheitssysteme aus der Perspektive des
Nutzers und Einkdufers der Technologien beleuchtet. Ein Akteur wie der Flughafen Stuttgart,
bei dem Sicherheit die hochste Prioritit hat, ist einer Reihe von externen und internen Anforde-
rungen unterworfen, die gleichzeitig zu Treibern fiir Innovationszyklen im Bereich IT-basierter
Sicherheitssysteme werden. Die letzten 20 Jahre haben das Gesicht der Leitstelle grundlegend
verdndert: Im Zuge des technologischen Wandels wurden zahlreiche Prozesse automatisiert,
gleichzeitig sind auch die Anforderungen an das Bedienpersonal in der Leitstelle gestiegen.
Die Innovationszyklen innerhalb der Leistelle sind jedoch nicht durch klare Briiche gekenn-
zeichnet, sondern weisen einen graduellen Austauschprozess einzelner Elemente auf, der sich
iber Jahre hinzieht. Neuere Systeme miissen auch mit deutlich dlteren noch interagieren kon-
nen. Externe Anforderungen liegen in EU-Richtlinien, DIN-Normen oder von Seiten des Ver-
bandes der Sachversicherer vor, interne Anforderungen werden aus der Perspektive der Nut-
zung und der Angemessenheit gestellt. So miissen die entsprechenden Systeme in die bisherige
rdaumliche Situation integrierbar, nutzerfreundlich und zuverldssig im Einsatz sein. Im Wech-
selspiel zwischen externen und internen Anforderungen werden Entscheidungen fiir bestimmte
Systemlosungen getroffen. Dabei sind die Kosten nicht unbedingt das Hauptauswahlkriterium

> Etwa die Leitmesse ,,Security“ in Essen, siehe http:/www.security-messe.de
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beim Thema Sicherheit; manchmal fillt die Entscheidung fiir Systeme, die betriebswirtschaft-
lich nicht vertretbar wéren — aber notig sind.

Diese Entwicklung hilt unvermindert an: Flughdfen werden in Zukunft durch neue externe
Anforderungen eher noch sicherere Gebiude, d.h. in der Leitstelle werden auch weiterhin neue
Systemelemente hinzukommen. Entsprechend ist es das Ziel, eine integrierte Leitstelle mit
einheitlichem Kopfsystem und maximal vier Bildschirmen einzurichten, auf die die verschie-
denen Sicherheitselemente flexibel geschaltet werden knnen

Die Rolle der Mitarbeiter in den Innovationszyklen ist dabei hoch: Kenntnisse iiber Innovatio-
nen werden durch die in der Leitstelle direkt arbeitenden Mitarbeiter nach oben getragen. Die
Mitarbeiter besuchen regelméfig andere Leitstellen in Deutschland sowie Fachmessen und
Kongresse; entsprechend miissen auch die Mitarbeiter der Leitstelle als Experten von innovati-
ven neuen Systemen iiberzeugt sein. Im Falle von Biometrie und automatischen Bildanalysen
ist diese Uberzeugung im Hinblick auf das Kosten-Nutzen-Verhiltnis noch nicht vorhanden,
die Tests mit biometrischen Systemen konnten bislang nicht iiberzeugen.

Beschaffungsprozesse bieten gerade fiir Unternehmen vor Ort Geschéftschancen — wenn sie
sich auf die besonderen Anforderungen von Sicherheit in 6ffentlichen Rdumen einlassen. Ins-
besondere fiir KMU ist ein langer Atem notig. Ein Flughafen kann jedoch ein hervorragender
Referenzkunde sein, der auch weitere Kunden aus anderen Industrien iiberzeugt, bedingt durch
die hohen Sicherheitsauflagen an Flughifen. Entsprechend kann die Teststellung einer neuen
Technologie hier attraktiv sein, da sich dadurch Multiplikatoreneffekte ergeben, die auch auf
andere Industriekunden wie Banken oder Automobilhersteller ausstrahlen.
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4. Sicherheit durch IT - Fiinf Anwendungsszenarien fiir das Jahr
2020°

Gegenstand dieser Untersuchung sind informationstechnische Losungen zur Erhéhung von
Sicherheit in unterschiedlichen Anwendungsbereichen. Eine szenarioartige Darstellung zeigt
die Potenziale insbesondere von Zugangs- und Uberwachungstechnologien (digitale Signatu-
ren, Smart Tags, Videoerkennungssysteme usw.) auf, indem sie mogliche Anwendungen im
Jahr 2020 beschreibt. ,,Sicherheit* ist seit dem 11. September 2001 ein Thema, das vor allem
im Zusammenhang mit offentlicher Sicherheit und mit Sicherheit vor Terroranschldgen behan-
delt wird. Allerdings beinhaltet der Begriff weit mehr und hat ebenfalls eine wichtige Bedeu-
tung im Bereich des Verkehrs, in den Unternehmen, beim Einkaufen iiber das Internet oder im
Bereich der Medizin und der Gesundheit. Untersucht man diese Bereiche im Hinblick auf spe-
zifische Anwendungspotenziale neuester Sicherheitstechnologien, so zeigt sich zum einen der
bekannte Querschnittscharakter der Informationstechnik (IT) und zum anderen, welches Verin-
derungspotenzial in einem konsequenten und durchgehenden Einsatz dieser Technologien
steckt. Die breitere Definition von Sicherheit, wie sie hier verwendet wird, ermoglicht es, aktu-
elle Entwicklungen, kiinftige Anwendungsbereiche und neue Mirkte in den Blick zu nehmen,
die fiir die Akteure in Baden-Wiirttemberg von besonderer Bedeutung sind.

Dieses Kapitel gliedert sich in drei Teile: Zunichst geht es um die konzeptionelle Kldrung des
Sicherheitsbegriffs, anschlieBend werden Methode und Vorgehen erldutert und schlieBlich steht
die ausfiihrliche Darstellung der Bereiche offentliche Sicherheit, Sicherheit im Verkehr, siche-
rer Zugang zum Unternehmen und zum Smart Home, sicheres Einkaufen im Internet sowie
Sicherheit in Medizin und Gesundheit im Mittelpunkt. Die fiinf Anwendungsszenarien sind als
Diskussionsgrundlage gedacht; nicht immer sind die darin beschriebenen Entwicklungen wiin-
schenswert, viele erscheinen vom heutigen Standpunkt aus gesellschaftlich nicht durchsetzbar,
bei anderen dagegen fragt man sich, warum sie nicht lingst im breiten Einsatz sind. In diesem
Sinne will die Untersuchung Anregungen zur weiteren Diskussion bieten, die sich mit dem
Einsatz von Erkennungs-, Zugangs- und Uberwachungssystemen beschiiftigt.

Welche Sicherheit ist gemeint?

Nimmt man den ganzen Bereich der Sicherheit durch IT in den Blick und beschrinkt sich nicht
auf terroristische Bedrohungen, so stofit man schnell auf die groBe Bedeutung der ,,zivilen Si-
cherheit”. Storungen an neuralgischen Punkten (z.B. Trinkwasser- und Stromversorgungssys-
teme, Industrieanlagen, Kernkraftwerke oder Transport- und Telekommunikationsnetze) kon-

® Dieses Kapitel ist aus der Forschungsarbeit von Bernd Beckert und Kerstin Goluchowicz (beide Fraunhofer ISI)
entstanden, die im Kontext von FAZIT-Forschung Szenarien fiir den IT- und Medienstandort Baden-Wiirttem-
berg entwickelt haben. Im Laufe dieses Szenarioprozesses zeigte sich, dass ,,Sicherheit durch IT* ein bedeuten-
des Thema ist, dessen vielfiltige Teilaspekte in eine separate Untersuchung zum Thema ,,Sicherheit durch IT*
flieBen sollten.
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nen nidmlich nicht nur durch Terroranschldge ausgeldst werden, sondern auch durch menschli-
ches Versagen oder Naturkatastrophen. Niesing zihlt in ihrem Aufsatz ,,Sicherheit durch High-
Tech* Beispiele auf, die diesen Sachverhalt illustrieren: ,,Selbstmordattentéter legen das Ver-
kehrsnetz von London lahm, New Orleans versinkt fast in den Fluten, Viren, die das Schwere
Akute Atemwegssyndrom (SARS) verursachen, gelangen iiber Flugzeuge innerhalb weniger
Stunden rund um die Welt. Heute miissen wir uns vor terroristischen Angriffen, Industrieunfal-
len und Pandemien schiitzen. Gefragt ist nicht mehr nur militirische, sondern zunehmend zivile
Sicherheit* (Niesing 2007, S. 8).

In den hier entwickelten Anwendungsszenarien werden die heutigen Bedrohungssituationen in
die Zukunft projiziert. Gleichzeitig werden Technologien, die heute noch in der Entwicklung
sind, als funktionsfihig und einsetzbar gedacht, um ihre Anwendungsfelder und Auswirkungen
in der Zukunft zu beschreiben.

Im Mittelpunkt stehen dabei Zugangs- und Identifikationstechnologien, die von der digitalen
Videoiiberwachung bis zu Biochips und Biosensoren reichen. Die Funktionsweisen und Poten-
ziale dieser neuen Technologien werden in den einzelnen Anwendungsszenarien nédher be-
schrieben. Einen Uberblick iiber die betrachteten Technologien zeigt Tabelle 3.
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Tabelle 3: Uberblick iiber die betrachteten informationstechnischen Losungen zur Erhohung von Sicher-

heit
Technologie Beschreibung/ Beispiele
Digitale Videoiiberwachung Erkennung von Personen, autonome ,,Verfolgung* von
Personen und Objekten, Erkennung von Bewegungspro-
filen, Szeneninterpretation "intelligenter" Kameras
Identitiitsmanagementsysteme Automatische Vergabe von Zugangs- und Nutzungs-

rechten, Zugang zu arbeitsrelevanten Informationen zu
jeder Zeit an jedem Ort, um knowledge-sharing und
Koordination zu verbessern, rollenbasierte Systeme und
Identitdtsmanagement

Biometrische Sicherheitstechniken inkl. | Fingerabdruck- und Handfléchen-Scan, Irisscan, 3D-
Bild- und Mustererkennungsverfahren Gesichtserkennung, Sprach- und Sprechererkennung,
Statur- und Gangerkennung, DNA-Scan

Chipkarten z.B. Gesundheitskarte mit elektronischen Patientendaten

PINs und digitale Signaturen PIN: Personal Identification Number, Chipkarten mit
digitaler Signatur zur rechtskriftigen digitalen Unter-
schrift

Smart tags RFID und elektronische Schliissel, elektronische Label

fiir Markenprodukte zur Unterscheidung von Fiélschun-
gen oder auch zur Sicherstellung der Unversehrtheit von
Sendungen, ,,digitale Aura®

Verkehrsiiberwachung Fahrzeugassistenz- und Uberwachungssysteme (Ab-
standshalter, Gefahrenerkennungssysteme, Einschlaf-
verhinderung, automatische Assistenz- und Notfallalar-
mierung), Mautsysteme zur Uberwachung

Datamining-Verfahren Aufspiiren verdédchtiger Muster. Voraussetzung ist die
Speicherung von Telefondaten, Bewegungsdaten, Kre-
ditkarteneinsitzen, Flugdaten sowie die Online-
Uberwachung.

Biochips und Biosensoren Mobiles Monitoring des aktuellen gesundheitlichen Zu-
stands, inkl. Sensoren zum Aufspiiren von Bakterien,
Viren, Giftstoffen und Sprengstoffen

Idealerweise werden diese Zugangs-, Verschliisselungs- und Identifikationstechnologien nicht
im Sinne einer neuen Hermetik eingesetzt, die einen spontanen Umgang unmdoglich macht und
vor allem ausgrenzt, sondern umgekehrt als Enabler einer offenen Kommunikation. Die Tech-
nologie tritt lediglich beim ,,Betreten* der Plattform in Erscheinung, die Sicherheitsfeatures
sollen ansonsten im Hintergrund arbeiten und in der Kommunikation nicht zutage treten. Erst
durch Sicherheit und Verlisslichkeit — so die Priamisse in den hier beschriebenen Anwendungs-
szenarien — ist spontane und offene Kommunikation moglich. Intelligente Zugangstechnolo-
gien ermoglichen gewissermaBlen einen ,,unbeschwerten Umgang mit Kommunikations-,
Transport- oder Gesundheitssystemen, indem sie die Angst vor Manipulation, Verwechslung,
Missbrauch oder Fehlfunktionen minimieren.

Dabei zeigt sich allerdings auch der ambivalente Kern der hier betrachteten Zugangs- und
Uberwachungstechnologien: Zum einen schiitzen sie Wirtschaft und Gesellschaft vor duBeren
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und inneren Bedrohungen, zum anderen erfordern sie die Erhebung umfangreicher Nutzerdaten
und —profile, was selbst wiederum als Gefdahrdung der Privatsphire oder als Verletzung der in-
formationellen Selbstbestimmung betrachtet werden kann.

Methode und Vorgehen

Wie in der Szenariotechnik iiblich, wurden zu Beginn relevante Einflussbereiche definiert, die
die Entwicklung des Themas ,,Sicherheit im Jahr 2020 bestimmen. Ausgangspunkt bildeten
die in Tabelle 3 im vorangegangenen Abschnitt aufgefiihrten IT-basierten Identifikations-, U-
berwachungs- und Zugangstechnologien.

Entsprechend der Fragestellung wurden anschliefend folgende weitere Einflussbereiche festge-
legt: Gegenstand des Schutzes, Anwendungsbereiche und Nutzer, gesellschaftliche Hemmnisse

und betroffene Industriebereiche (siche Abbildung 19).

Abbildung 19: Fiinf Einflussbereiche fiir die Szenarien 2020: ,,Sicherheit durch IT*

Technologien

Gesell-
schaftliche
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bereiche und
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Um die Aufgaben der IT-Systeme zu spezifizieren, wurden im Einflussbereich ,,Gegenstand
des Schutzes* folgende Bereiche definiert:

Was soll geschiitzt werden?
1. Offentliche Sicherheit (Schutz vor Anschlédgen, Kriminalitiit, Diebstahl, und menschen-
gemachten Umweltkatastrophen)
Mobilitit
Kommunikation
Objekte wie z.B. Gebdude, Hardware oder Geld
Personen (Gesundheit, Identitit, personliche Daten)

A
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6. Wissen (Software, Know-how, Unternehmensgeheimnisse)

Weiterhin mussten fiir den Einflussfaktor ,,Anwendungsbereich und Nutzer* geeignete Unter-
punkte gefunden werden. Im Szenarioprozess werden diese Unterpunkte in der Regel als Des-
kriptoren bezeichnet. Folgende Deskriptoren wurden hier festgelegt:

Anwendungsbereiche und Nutzer
1. Sicherheit im 6ffentlichen Raum, inkl. Sicherheit im 6ffentlichen Verkehr
2. Sicherheit im Auto, in Fahrzeugen allgemein, im Straenverkehr und Sicherstellung der
Mobilitit

3. Flugverkehr (Passagierbereich und Flugbereich)

4. Zugang zum Unternehmen, Identititsmanagementsysteme, Schutz von unternehmens-
eigenen Informationen und Objekten gegeniiber Fremden, liickenlose Nachvollziehbar-
keit der Aufenthaltsorte der Mitarbeiter, um sie jederzeit kontaktieren zu kdnnen.
Smart Secure Home (Zugang, Videoiiberwachung, Notfallalarmierung)

Bankgeschifte inkl. Online-Banking

Zugang zum Hotel, Sicheres Einkaufen

Medizin und Gesundheit

Computer und Kommunikation inkl. mobiler Kommunikation und Geréten, die erken-

A

nen, dass sie gestohlen worden sind.

Dariiber hinaus sollten Aussagen moglich werden, welche Hindernisse bei der Realisierung IT-
basierter Sicherheitstechnologien heute bestehen bzw. welche Hindernisse beseitigt werden
miissen, damit diese im Jahr 2020 entsprechend eingesetzt werden konnen. Dazu wurden im
Einflussbereich ,,Hemmnisse* sieben Deskriptoren festgelegt:

Hemmnisse
1. Technische Reife (Einsatz in realen Situationen, Praktikabilitit)

2. Akzeptanzschwierigkeiten
3. Ausfallsicherheit

4. Rechtliche Hiirden

5. Datenschutz

6.

Gefahr fiir Leib und Leben (als Akzeptanzhemmnis, beispielsweise konnte der Dieb-
stahl einer bestimmten Netzhaut von Bedeutung werden, um sich den Zugang zu einem
Bereich zu verschaffen, der iiber ein Iriserkennungssystem gesichert ist)

7. Tauschungs- und Ausspdhfihigkeit, d.h. die Frage, ob das System gehackt werden
kann.

SchlieBlich sollten die Industriebereiche identifizierbar sein, die speziell vom Einsatz einer
bestimmten Sicherheitstechnologie betroffen sein wiirden. Deshalb wurden folgende Festle-
gungen getroffen:
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Betroffene Industriebereiche
1. Softwareentwicklung
Hardwareproduktion
Datenbankenverwaltung
Systemintegration

A

Location based services, GPS-basierte Dienste

In einem Workshop wurde fiir jede der neun aufgefiihrten Technologien diskutiert, was diese
schiitzen sollen (Gegenstand des Schutzes), welche Anwendungsbereiche davon betroffen sein
wiirden (Anwendungsbereiche und Nutzer), welche Hindernisse es bei der Realisierung heute
und in Zukunft voraussichtlich gibt (Hemmnisse) und schlieBlich, welche der aufgefiihrten
Industrien besonders vom verstéirkten Einsatz der jeweiligen Technologien betroffen sein wiir-
den. Das Ergebnis dieses Kombinationsprozesses, der in der klassischen Szenariotechnik unter
der Uberschrift Konsistenz- oder Cross-Impact-Analyse durchgefiihrt wird, zeigt Tabelle 4:
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Tabelle 4: Ergebnis des Kombinationsschritts (Matrix)

Bakterien, Viren und Giftstof-
fen

Was soll ge- Anwendungs- Hemmnisse Betroffene
Technologien schiitzt werden? | bereiche Industrien
Digitale Videoiiberwachung 1, 2 (Abstands- 1-7 1-5 1-4
halter, Verkehrs-
fluss), 4 und 5
Identitdtsmanagementsysteme |4,5,6 4,5,6,8 1,2,3,7 1,3,4,5
Biometrische Erkennungs- und | 1-6 1 (insb. biometri- | 1-6 1-5
Authentifizierungsverfahren sche Pisse), 2-6
und 9
Chipkarten 2,4,5und 6 2,4,59 2 (bei Gesund- 1-4
heitskarte), 5, 7
PINs und Passworter (aktive 3,4,6 4-7und 9 7 1,2
Zugangskontrolle: man muss
etwas eingeben und sich daran
erinnern) sowie digitale Signa-
tur
Smart tags, RFID und elektro- | 1, 2 (fiir Fahrkar- |2, 3 (Gepick- 1,2,5 1-5
nische Schliissel (passive Zu- | ten mit RFID- tracking im Flug-
gangskontrolle) Chips, Zugang zu | verkehr), 4 und 5,
Metro), 3,4, 6 6, 7 und 8 (RFID-
Chips als Implan-
tat), 9
Verkehrsiiberwachung, Fahr- 1-5 1,2 1-3,5 1-5
zeugassistenzsysteme, Notfall,
Diebstahl
Data mining zum Aufspiiren 1,4 1 2,4und 5,7 1, 3-5
verdidchtiger Verhaltensmuster
Biochips und Biosensoren zum |5 2 (Auto erkennt, 1-3 1-5
Monitoring der Gesundheit dass es seinem
Fahrer schlecht
geht oder einen
Unfall), 8
Sensoren zum Aufspiiren von 1,4,5 1,3,8 1,3 1-4

In der Zusammenschau der Ergebnisse des Kombinationsschritts zeigte sich, dass die urspriing-

lich neun Anwendungsbereiche aufgrund von Ahnlichkeiten zu insgesamt fiinf zusammenge-

fasst werden konnen. Bei diesen Anwendungsbereichen, fiir die im Folgenden die entsprechen-

den Szenarien entwickelt werden, handelt es sich um:
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1. Sicherheit im 6ffentlichen Raum (inkl. auf Bahnhofen)

2. Sicherheit im Auto, im 6ffentlichen Verkehr und im Flugverkehr (Passagierbereich und
Flugbereich)

3. Sicherer Zugang zum Unternehmen und zum Smart Secure Home

4. Sicheres Online-Banking und Einkaufen im Internet (inkl. Sicherheit mobiler Gerite,
die erkennen, dass sie gestohlen worden sind)

5. Sicherheit in den Bereichen Medizin und Gesundheit

Mit dem Kombinationsschritt und der Festlegung auf die fiinf Anwendungsbereiche wurde eine
Perspektivenverschiebung moglich: Nicht mehr die Technologien als solche stehen im Folgen-
den im Mittelpunkt, sondern ihre Anwendungspotenziale in den einzelnen Bereichen, ihre Bar-
rieren bzw. kritischen Faktoren sowie die Identifizierung der jeweilig meist betroffenen Indus-
triebereiche.

Die eigentliche Erstellung der fiinf Anwendungsszenarien erfolgte auf der Basis der Kombina-
tionstabelle (Tabelle 4), indem nun nur noch jene Technologien betrachtet wurden, die im je-
weiligen Anwendungsfeld als relevant eingestuft wurden. Gleichermafen wurde mit den Kate-
gorien ,,Gegenstand des Schutzes®, ,,Hemmnisse* sowie ,,betroffene Industriebereiche* verfah-
ren. Da es meist mehr als einen plausiblen Kombinationsstrang gibt, wurden die Verbindungen
in unterschiedlichen Graustufen dargestellt (siche Abbildung 20).

Abbildung 20: Identifikation von plausiblen Kombinationsstringen am Beispiel des Anwendungsbereichs
,»Sicherheit im 6ffentlichen Raum*¢
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Das Verfahren bietet den Vorteil, dass es umgekehrt auch moglich ist, zu zeigen, in welchen
Anwendungsbereichen die verschiedenen Technologien Verwendung finden. Dies ist beispiel-
haft in Tabelle 5 dargestellt.
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Tabelle 5: Kombinationsmoglichkeiten aus der Perspektive der Technologien

A nwendungshereiche und Mutzer

Ausprigungen
I 1

2

3

4

5

E

Sicherheit im Sffentlichen
Raum

Auta, Fahrzeuge,
Strafenverkehr und
Mlobilit &, Fluguerk.ehr
[Pas=zagierbereich und
Flugbereich]

Zugang zum Unternehmen,
[IdentitStsmanagementsyst
eme, um knowledge-sharing
und Kooperation zu
verbessern) Schutz eigener

Eankgeschafte inkl. Online-
Etanking { Zugang zum
Hotel, Eink aufen

Medizin und Gesundheit

ComputerfKommunik.ation
inkl. mokbiler

Eommunik ation und
Gerdten, die erkennen, dass
sie geklaut worden sind

Informationen und Objekte
geqeniiber Fremden,
Gebaudetechnik
[Fluchtwegoptimisrung,
lickenloze
Machvollziehbarkeit der
Aufenthaltsorte der
Iitarbeiter, um sie jederzeit
kontaktierzn 2u kdnnen] £
Smart secure Home
{Zugang,
Wideoiiberwachung,
Matfallalarmierung]

RFIDund eletronische
Schlissel [passive
Zugangzkontrollz]

Ptz und Pazswdrter
[aktive Zugangskontrolle,
Man muss ebwas eingeben
und sich daran erinnern)

Technologien Eliometrizche Erkennungs-
und

Authentifizierungswerfahren

Diigitale Yideoiiberwachung | Chipkarten Diigitale Signaturen

Difentliche Sicherheit
[Schutz vor Anschligen,
Kriminalicit, Diebstahl,
menschengemachte
Umnweltk atastrophen]

Gegenstand des Schutzes bl it St Kommunik.ation Oibjekte wie z.B Gebiude,

Hardware, Geld

Fersonen [Gesundheit,
Identitdt, perdnliche Daten)

‘Wissen [Software,
Enowhow,
Unternehmensgeheimnizze]

Gezellzchaftliche Hemmnisse Technizche Reife [Einsatz in Bustallzicherheit Fiechtliche Hirden Dlatenschutz Gefahr fiir Leib und Leben

realen Situationen,
Frakeibilit&t)

Akzeptanzzchwierigheiten

Eetroffens Industrien Lowation based services,

GPS-basierte Dienste

Softwareentwicklung Hardwarepraduktion Dlatenbankenwer altung Syztemintegration

Die Tabelle zeigt am Beispiel der Technologie ,,Smart Tags, RFID und elektronische Schliis-
sel“, welche Kombinationen sich mit den anderen Kategorien ergeben. Dabei basiert die Tabel-
le auf denselben Daten wie Abbildung 19, sie stellt die Ergebnisse des Kombinationsschritts
(siehe Tabelle 4) aber in anderer Reihung dar.

Die fiinf Anwendungsszenarien

Die fiinf Anwendungsszenarien entstanden als Ergebnis eines Kombinationsprozesses, der sich
an die klassische Szenariomethode anlehnt und bei dem fiir jeden der fiinf festgelegten Berei-
che spezifische ,,Ring-Kombinationen* erstellt wurden. Die Ringe in den jeweiligen Abbildun-
gen bezeichnen mogliche und plausible Kombinationsbiindel, die sich in der Zusammenschau
zu Kombinationsstrangen vereinigen. Im zweiten Schritt wurden die so erzielten Ergebnisse
anhand von Beispielen und Fundstellen aus der Literatur (Fallstudien, Szenarien, Technologie-
Roadmaps usw.) illustriert. Das Ergebnis dieses Prozesses wird im Folgenden dargestellt.

Die Leitfrage bei der Darstellung der Szenarien lautet: Was hat die IT dazu beigetragen, dass
dieser Bereich (6ffentliche Sicherheit, Verkehr, Unternehmen und Home, Online-Banking und
Gesundheit) im Jahr 2020 sicherer geworden ist? Dabei stehen Zugangs-, Identifikations- und
Uberwachungstechnologien im Vordergrund, die in den spezifischen Zusammenhang des An-
wendungsgebietes gebracht werden.

Szenario 1: Sicherheit im 6ffentlichen Raum

Das erste Szenario zeichnet sich durch Kombinationsmdglichkeiten aus, die in Abbildung 21
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dargestellt sind.

Abbildung 21: Kombinationen im Szenario: Sicherheit im 6ffentlichen Raum
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Die wesentlichen Aussagen dieses Szenarios lassen sich folgendermallen zusammenfassen:

2020 werden wir...

=» ... vor Bahnfahrten unser Handgepéck in einer Sicherheitsschleuse durchleuchten lassen
und nur mit RFID-Ausweis Zutritt erhalten.
=» ... von Tausenden von Videokameras beobachtet werden, die auf allen offentlichen Plit-

zen installiert sind. Die Bilddaten werden aber nicht von Menschen ausgewertet, sondern
von Computern. ,,Intelligente* Erkennungssoftware wird dafiir sorgen, dass nur verdéch-
tige Personen und Objekte (z.B. herrenlose Gepickstiicke) registriert werden. Das Sys-
tem 16st dann automatisch Alarm aus.

=>» ... uns sicherer fiihlen, weil Biosensoren weit verbreitet sind, die gefahrliche biologische
und chemische Stoffe aufspiiren konnen und rechtzeitig Alarm auslosen.

Wichtigste Barrieren sind...
=» ... technische Reife: Zuverléssigkeit, Erkennungsraten, Sensitivitit der Kameras, Ver-

netzung heterogener Datenbestinde, Analyse groer Datenbestéinde.

Kritische Faktoren sind...
=> ... gesellschaftliche Akzeptanz: Straftaten gehen zuriick bei Uberwachung, aber: Wie

kann Datenschutz iiberzeugend sichergestellt werden?

Einen facettenreichen Einblick in die Potenziale der Informationstechnik zur Erhhung der 6f-
fentlichen Sicherheit und insbesondere der Sicherheit vor terroristischen Anschligen erlaubt
der Patriot Act der Bush-Administration. Im Patriot Act von 2003 war ein Programm zur tota-
len Uberwachung vorgesehen, ein Gesetz, das unter dem Namen ,,Terrorist Information
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Awareness* (TTA) bekannt wurde. TIA war die Utopie der Informationssammler. Das Informa-
tion Awareness Office erhielt die Aufgabe, so viele Daten wie irgend moglich zentral zusam-
menzutragen: Internet-Aktivitdten, Kdufe mit Kreditkarten, Flugbuchungen und Angaben iiber
gemietete Autos und Verschreibungen von Medikamenten, Schulzeugnisse, Rechnungen der
Stadtwerke, Steuerbescheide usw. (vgl. Steinmiiller 2006, S. 247). Geplant war, dass die ame-
rikanische Wehrforschungsbehorde DARPA das TIA mit 53 Millionen Dollar finanziert. Diese
Gelder sollten vor allem in die Entwicklung von Informationstechnik flieBen. Die Utopie der
Initiatoren der TIA fasst Steinmiiller folgendermaB3en zusammen: ,,Eine Transkriptionssoftware
verwandelt Sprache in Text, wodurch sich endlich Telefongespriche automatisch auswerten
lassen. Selbstverstiandlich werden auch fremdsprachliche Gespriache und Texte iibersetzt, und
die Software fasst dazu noch den Inhalt zusammen. Eine fortgeschrittene Gesichtserkennung
funktioniert auch im Freien und bei schlechter Beleuchtung. Menschen werden durch Radar
aus der Distanz aufgespiirt und anhand ihrer Bewegungsmuster identifiziert. All diese Penta-
byte von Daten laufen zusammen und werden in neuartigen Datenbanksystemen gespeichert
und analysiert. Bei einer Krise ermdglicht ein komplexes System, Entscheidungen partiell au-
tomatisch zu féllen. Individuelles Verhalten und soziale Netzwerke werden ebenfalls analysiert
und auf dieser Grundlage terroristische Anschlidge automatisch vorhergesagt. Und neue kon-
textbezogene Visualisierungsmoglichkeiten gestatten es auch Nichtexperten, die Zusammen-
hinge schneller zu verstehen.” (Steinmiiller 2006, S. 248). Soweit die Utopien der Entwickler
und IT-Sicherheitsexperten. Tatsdchlich erregte die Einrichtung einer Terrorist Information
Office mit derartig weit reichenden Zielsetzungen massiven Widerstand in der amerikanischen
Bevolkerung, insbesondere bei Biirgerrechtlern. Mitte 2003 strich der amerikanische Senat in
aller Stille das TIA aus dem Budget des Pentagons: ,,Damit wurde den Orwell’schen Visionen
zwar die Spitze abgeschnitten, ein Grofteil der Forschungen lauft jedoch weiter*, so Steinmiil-
ler (2006, S. 248).

Einzelne Teile der beschriebenen Utopie der Entwickler stellen bei genauerer Betrachtung der
ermittelten Kombinationsbiindel im Szenario tatsdchlich eine Option zur Erhhung der Sicher-
heit im offentlichen Bereich im Jahr 2020 dar: Zum einen kann davon ausgegangen werden,
dass im Jahr 2020 die Videoiiberwachung in Bahnhofen, Ziigen, Flughifen, in der Stadt, im
Einkaufszentrum, im Stadion usw. sehr dicht sein wird und sich Deutschland an die heutige
Situation in Grofbritannien angenéhert haben wird. Dabei werden die Videobilder allerdings
nicht von Menschen ausgewertet, sondern von Computern. Es wird intelligente Erkennungs-
software geben, Non-Motion-Capturing-Verfahren, die herrenlose Gepickstiicke erkennen und
auch Biosensoren werden weit verbreitet sein, womit sich gefdhrliche Stoffe wie z.B. Spreng-
stoffe aufspiiren lassen. Ebenso wird dann die automatische Gesichtserkennung auch bei
schlechten Lichtverhiltnissen funktionieren, weil die Entwicklung optischer Technologien wei-
ter fortgeschritten sein wird. Die Menschen werden fiir eine hohere Sicherheit weitgehend ak-
zeptieren, dass sie an offentlichen Pldtzen unbeobachtet iiberwacht werden und dass ihre Daten
mit den Eintrdgen und Profilen von Straftitern oder Verdidchtigen abgeglichen werden. Zum
anderen wird es immer mehr Sicherheitsschleusen geben, wie sie vom Flughafen bekannt sind.
Auch beim Eingang zur U-Bahn und an anderen neuralgischen Punkten wird es Sprengstoffde-
tektoren und Personenkontrollen geben. An diesen Kontrollpunkten werden Personen schneller
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abgefertigt, die einen speziellen RFID-Ausweis besitzen. Weiterhin wird es im Jahr 2020 iib-
lich sein, dass die Lkw-Mautstationen auf Autobahnen auch zur Uberwachung von Mobili-
tatsmustern und zur Fahndung genutzt werden.

Ein Grund fiir die weitgehende Akzeptanz der Bevolkerung fiir die UberwachungsmaBnahmen
ist, dass die Uberwachungsdaten nach einem halben Jahr wieder geloscht werden. Dariiber hi-
naus wird die Gesetzgebung darauf achten, dass die Daten nur zur Aufklidrung von Verbrechen
und zur Verfolgung von Straftaten verwendet werden. Das Vertrauen der Biirger in die Sorgfalt
des Staates im Umgang mit diesen Daten ist fiir dieses Szenario eine wesentliche Vorausset-
zung. Diese Erwartung wird von empirischen Daten aus der Gegenwart unterstiitzt: Nach einer
Umfrage von Eurostat aus dem Jahr 2003 glauben 55 Prozent der Deutschen, dass Behorden
verantwortungsvoll mit ihren Daten umgehen, nur 39 Prozent trauten dagegen ihren Kreditkar-
ten-Unternehmen (Cziesche et al. 2007, S. 65).

Insbesondere nach einer Reihe von terroristischen Anschldgen in Deutschland wird die Bevol-
kerung bereit sein, umfangreiche Sicherheitsmalnahmen mitzutragen, auch wenn nicht immer
gewihrleistet scheint, dass die eingesetzten Technologien effizient und wirklich in der Lage
sind, Anschlédge ginzlich zu verhindern. ,,Der Biirger hat ein Recht darauf, morgens zur Arbeit
zu fahren, ohne erwarten zu miissen, in die Luft gesprengt zu werden®, so der berithmte Aus-
spruch von Charles Clarke, dem ehemaligen britischen Innenminister und Initiator des EU-Be-
schlusses zur Vorratsdatenhaltung (zitiert in Cziesche et al. 2007, S. 69). Dieser Ausspruch
konnte als Leitmotiv fiir dieses Szenario dienen. Fiir den Schutz gegen Terroristen akzeptieren
die Deutschen bereits heute Kameras allerorten, elektronische Chips im Reisepass und die weit
reichende Uberwachung ihrer Telekommunikation. Wer nichts zu verbergen habe, miisse auch
nichts befiirchten, so das Argument der Kontrolleure (vgl. Cziesche et al. 2007, S. 64f).

Auch bei der Bekdimpfung von StraBenkriminalitit hat man sich an die allgegenwirtige Uber-
wachung gewohnt. Sie verschafft ein Gefiihl von Sicherheit: Am Miinchner Bahnhof etwa sank
nach dem Einbau von Kameras die Kriminalitédtsrate um die Halfte. In Leipzig, wo die Innen-
stadt iiberwacht wird, gingen die Straftaten innerhalb weniger Jahre von 542 auf 70 zuriick
(Cziesche et al. 2007, S. 68).

Prinzipielle Voraussetzung fiir offentliche Sicherheit ist es, Gefdhrdungsquellen frithzeitig zu
entdecken und zu analysieren. Uberwachungs- und Identifikationstechnologien sind hierfiir der
Schliissel. Die Verfahren reichen von der weltweiten und langfristigen Uberwachung kritischer
Gebiete mit satellitengestiitzter Fernerkundung bis zur Kontrolle an Grenziibergiingen oder des
Zutritts zu Raumen wie Bankgebduden und Abfertigungshallen in Flughidfen. Ein Kernfeld ist
dabei wie bereits erwihnt die Detektion und Uberwachung von Sprengstoffen, chemischen,
biologischen und nuklearen Agenzien (vgl. Horn 2007, S. 37). Hierfiir werden im Jahr 2020
spezielle Sensoren eingesetzt. Bei Sensoren handelt es sich um so genannte ,,sicherheitsfor-
dernde Technologien®, d.h. Technologien, die nicht mit dem Schwerpunkt auf Sicherheit ent-
wickelt wurden, aber dennoch wesentlich zum Aufbau eines Sicherheitssystems beitragen kon-
nen. Hierunter fallen z.B. Sensormeldesysteme zur Uberwachung physischer Zustinde — z.B.
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multifunktionale Radar-Sensoren und faseroptische Sensoren zur Messung physikalischer Gro-
Ben oder zur Erkennung gefihrlicher Substanzen. Ein Beispiel ist die Uberpriifung von Trans-
portbehiltern. Verteilte Sensoren konnen beim Be- und Entladen Daten iiber den aktuellen Zu-
stand innerhalb des Containers liefern. So wurden Sensoren entwickelt, mit deren Hilfe sich
eine automatische Vor-Ort-Analyse gefdhrlicher chemischer oder biologischer Substanzen in
Luft und Fliissigkeiten schnell durchfithren ldsst. So wie heute die Luftqualitét in Innenstddten
regelmiBig iiberpriift wird, konnten kiinftig so genannte weiche Ziele permanent auf Spuren
von atomaren, biologischen und chemischen (ABC)-Waffen hin tiberwacht werden. Ein oder
zwei grofere Anschlige konnten geniigen, damit in den Innenstidten neben Uberwachungska-
meras auch B- und C-Alarmmelder angebracht werden (Steinmiiller 2006, S. 253). Auch mobi-
le Ad-hoc-Netze oder selbstoptimierende Kommunikationsnetze sind sicherheitsfordernde
Technologien. Denn sie konnen helfen, die Kommunikation trotz teilweise ausgefallener Infra-
strukturen aufrechtzuerhalten (vgl. Trage 2006, S. 33).

Interessante Hinweise auf die Wahrscheinlichkeit des Eintretens der dargestellten Entwicklun-
gen gibt der Delphi-Bericht ,,Wie werden wir Informations- und Kommunikationstechniken im
Jahre 2020 nutzen?“, der ebenfalls im Rahmen des Projekts FAZIT-Forschung erstellt wurde
(von Oertzen, Cuhls, Kimpeler 2006). Dort wurden zum Thema ,,Wie viel Sicherheit wird IKT
im Jahr 2020 bieten?* folgende Aussagen getroffen:

Fiir wahrscheinlich bis zum Jahr 2020 halten die Befragten im Durchschnitt die folgen-
den Thesen:

Biometrische Zugangskontrollen zu 6ffentlichen Gebiduden und Arbeitsstitten werden allge-
mein akzeptiert.

Neben der Kriminalititsvermeidung und -bekdmpfung dient die stindige Uberwachung des
offentlichen Raumes auch dazu, Ordnungswidrigkeiten konsequent zu verfolgen.

Gewaltdelikte sind verbreitet, mit denen sich Kriminelle Zugang zu biometrisch gesicherten
Bereichen verschaffen wollen.

Fiir moglich bis zum Jahr 2020 halten die Befragten im Durchschnitt die folgenden The-
sen:

Das Informationsrecht gegeniiber staatlichen Stellen (Akteneinsicht etc.) ist deutlich verrin-
gert worden, um die offentliche Sicherheit zu erhéhen.

Zur Verbrechensbekdmpfung ist eine weit reichende Erhebung von privaten Daten und deren
automatisierte Auswertung durch staatliche Instanzen allgemein erwiinscht.

Fiir unwahrscheinlich bis zum Jahr 2020 halten die Befragten im Durchschnitt die fol-
genden Thesen:

Das Recht auf informationelle Selbstbestimmung ist weiterentwickelt worden und gibt dem
Einzelnen weit reichende Moglichkeiten zu entscheiden, wer welche Daten von ihm erhélt
und wo er lieber anonym bleiben mochte.

Die automatische Erfassung aller personlichen Bewegungen wird allgemein akzeptiert.

Quelle: von Oertzen, Cuhls, Kimpeler 2006, S. 84ff.
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Betrachtet man die kiinftigen Entwicklungs- und Einsatzpotenziale von IT zur Erhéhung der
offentlichen Sicherheit, so zeigen sich zwei generelle Mechanismen: Zum einen machen sich
Kriminelle neue Technologien genauso zu eigen wie staatliche oder private Akteure, die ihre
Bestinde und Systeme gegen Ausspihung, Manipulation oder Zerstorung schiitzen wollen.
Frither oder spiter werden auch jene Sicherheitseinrichtungen iiberwunden, die bis dahin als
uneinnehmbar gegolten hatten. Das bekannte Katz-und-Maus-Spiel setzt sich mit jeder neuen
Technologiewelle fort, woraus sich generelle Effektivitidtsbedenken ergeben.

Zum anderen hingt die Akzeptanz von MaBnahmen zum Schutz der 6ffentlichen Sphire von
der jeweils aktuellen Bedrohungslage ab: Werden sich in Deutschland terroristische Anschlige
ereignen oder kriminelle Gefidhrdungen stdrker ins Bewusstsein der Bevolkerung treten, sind
MaBnahmen zur Uberwachung offentlicher Riume, die Erhebung und Speicherung von Mobi-
litdtsmustern oder Kommunikationsdaten sowie verschirfte Kontrollen aller Art eher akzepta-
bel. Wird die Bedrohungssituation dagegen allgemein als weniger gravierend betrachtet, wer-
den neue Technologien zur Identifizierung und Uberwachung kaum Akzeptanz finden, bzw.
von Teilen der Bevolkerung bewusst abgelehnt und sogar bekdmpft werden.

Szenario 2: Sicherheit im Auto, im 6ffentlichen Verkehr und im Flugverkehr

Das zweite Szenario zeichnet sich durch Kombinationsmoglichkeiten aus, die in Abbildung 22
dargestellt sind.

Abbildung 22: Kombinationen im Szenario: Sicherheit im Auto, im 6ffentlichen Verkehr und im Flugver-
kehr
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Die wesentlichen Aussagen dieses Szenarios lassen sich folgendermaflen zusammenfassen:

2020 werden wir...

=» ... mehr Sicherheit im Flugverkehr durch , intelligente” Videoiiberwachung von Passa-
gieren, Gepick und Flughafenbereich sowie durch ,,Digital Graffiti* auf Rollbahnen ha-
ben.

=» ... uns auf Bahnhofen sicherer fiithlen (Zugangskontrolle), weil hunderte Videokameras
verdichtige Verhaltensweisen und Gefahrenquellen autonom aufspiiren konnen.

=» ... sicherer Auto fahren, weil Fahrerassistenzsysteme im breiten Einsatz sind (automati-
sche Abstandshalter, Spurhalte- und Alarmsysteme, Einschlafwarner usw.).

Wichtigste Barrieren sind...
=» ... im Flugverkehr: Standardisierung, Synchronisierung von internationalen Datenbe-
stinden, Fehlalarme.
= ... beim Auto: Kontrolle wird an IT-Systeme abgegeben, Koordinierung der Ubergangs-
zeit, bis alle Autos Assistenzsysteme eingebaut haben.

Kritische Faktoren sind...
=> ... die Sicherstellung des Datenschutzes und die Uberzeugung der Passagiere, dass MaB-
nahmen richtig und notwendig sind.
=>» ... Auto: die Verlisslichkeit der Systeme und die Kldrung von Haftungsfragen.

In diesem Szenario wird ein Sicherheitsbegriff verwendet, der weiter gefasst ist als im Szenario
,.Offentliche Sicherheit“. In diesem Szenario steht die sichere, optimierte und hoch verfiigbare
Mobilitdt im Mittelpunkt, die z.B. durch Fahrerassistenzsysteme oder Verkehrsleitsysteme,
durch ,intelligente* Zugangskontrollen im 6ffentlichen Nahverkehr oder durch digitale Sicher-
heitssysteme auf Flughédfen gekennzeichnet ist.

Verkehrsmanagementsysteme und Navigationshilfen werden bereits heute zur Verbesserung
der Sicherheit im Autoverkehr eingesetzt. Kiinftig werden Technologien zur Fahrerassistenz
von so genannten Head-up Displays ergénzt, die die jeweils erforderlichen Informationen auto-
matisch auf die Frontscheibe projizieren. Folgende Assistenzsysteme werden im Jahr 2020 den
Autofahrer wie selbstverstindlich begleiten: Spurwechselwarnung, intelligente Geschwindig-
keitsanpassung, Verkehrszeichenerkennung, Kollisionswarnung, Toter-Winkel-Erkennung mit
Kameras statt Riickspiegeln und Ermiidungswarnung (vgl. Aschenbrenner 2005).

Dabei sind es insbesondere die neuartigen Sensoren, die das Auto sicherer machen werden: Be-
reits heute stecken in modernen Autos ca. einhundert Sensoren bzw. Messfiihler. In Zukunft
konnten noch mehr und leistungsfihigere sowie vernetzte Sensoren das Autofahren sicherer
machen, beispielsweise durch Sensoren im Reifen. Diese konnten nicht nur bei zu wenig Rei-
fendruck Alarm schlagen oder Defekte im Reifen selbstindig entdecken, sondern in Zukunft
auch die Profiltiefe erkennen und den Fahrer entsprechend informieren (Gerl 2004). Im Auto-
innenraum (oder in klimatisierten Gebduden) konnten Sensoren fiir Kohlendioxid (CO2) auf
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schlechte Luftqualitit aufmerksam machen und so Ubermiidungen aufgrund fehlenden Sauer-
stoffs verhindern.

Neben den Sensoren sind es vor allem moderne Kameras, die die Sicherheit beim Autofahren
in der Zukunft erhohen werden. Als Bestandteil von Fahrerassistenzsystemen werden heute ka-
merabasierte Spurhalte- und Alarmsysteme, Einschlafwarner, Systeme zur gezielten Auslosung
von Airbags sowie Losungen zur Erkennung von Fuf3géngern entwickelt. Kiinftig werden Sys-
teme der automatischen Bildverarbeitung in die Fahrerassistenzsysteme im Auto integriert.
Treiber dieser Entwicklung ist die Fahigkeit der Systeme, die Bilddaten auch zu interpretieren
und Informationen von einer groen Anzahl von Sensoren sinnvoll zusammenzufiigen (Pease
2006, S. 83). Hier werden Radar-, Infrarot-, Ultraschall- und drahtlose Kommunikationssyste-
me zusitzliche Sensorinformationen liefern, um in der Néhe befindliche Fahrzeuge zu erken-
nen und mit ihnen in Verbindung zu treten bzw. um diese auf Abstand zu halten. Auf diese
Weise konnen Unfille vermieden werden, die auf tote Winkel, plotzliche Bremsmandver und
schlechte Sichtverhiltnisse zuriickzufiihren sind. Irgendwann werden die Losungen dann als
komplette Pakete angeboten, in denen die Daten aller Sensoren logisch zusammengefiihrt wer-
den und die die Grundlage fiir eine autonome Steuerung des Autos bilden (vgl. Pease 2006, S.
85).

Eine autonome Steuerung beinhaltet allerdings, dass die Kontrolle iiber das Fahrzeug vom Fah-
rer an die IT iibergeben wird — ein Vorgang, der versicherungstechnisch nicht unproblematisch
ist. Eine andere Barriere stellt die Koordinierung der Ubergangszeit da, bis in alle Autos Assis-
tenzsysteme eingebaut sind. Systeme zur Steuerung von Verkehrsstromen sind darauf angewie-
sen, dass alle am Stralenverkehr teilnehmenden Fahrzeuge erfasst werden und nicht nur z.B.
Fahrzeuge der Oberklasse, die als erste mit den neuen Systemen ausgestattet werden.

Sicherheit vor Diebstahl und Ausfallsicherheit durch die Verwendung von Originalersatzteilen
sind weitere Einsatzbereiche IT-gestiitzter Sicherheitstechnologien im Auto. Im Szenario des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) sind beispielsweise Radio Fre-
quency Identification (RFID)-Etiketten, die sich nicht mehr entfernen lassen, bei vielen Giitern
zum integralen Bestandteil des Produkts geworden: ,,RFID-Tags werden sukzessive weiteren
Einzug in die alltiglichen Gegenstinde des Lebens halten. Vor allem hochwertige und fil-
schungsgefihrdete Produkte werden zunehmend mit einem passiven RFID-Transponder ausge-
stattet sein. Hierzu konnen beispielsweise Produkte der pharmazeutischen Industrie, der Auto-
mobilindustrie oder der Textil- und Modebranche zihlen. (...) Die Kosten fiir den Einsatz der
RFID-Technologie werden voraussichtlich moderat sinken, die Standardisierung wird in Teil-
bereichen weiter voranschreiten, so das BSI in seiner RFID-Studie aus dem Jahr 2005 (S. 96).

Das Auto wird als Beispiel fiir Anwendungsméglichkeiten fiir RFID-Etiketten angefiihrt. Die
elektronischen Systeme der Autos der Zukunft werden Austauschteile nur noch bei Vorhan-
densein eines auf dem RFID-Tag gespeicherten Autorisierungsschliissels akzeptieren. Dadurch
werden billige Plagiate von Ersatzteilen vom Markt verdriangt und die Sicherheit erheblich ge-
steigert (vgl. BSI 2005, S. 97).
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Fiir die Autoindustrie konnte der durchgehende Einsatz von RFID-Tags allerdings auch negati-
ve Auswirkung haben: ,,.Die meisten neu hergestellten Autos enthalten ein RFID-System, das
die Originalitit und das Alter von Ersatz- und Austauschteilen (z. B. Reifen) automatisch iiber-
wacht. Diese sind mit RFID-Tags und teilweise auch mit Sensoren ausgestattet. In Vertrags-
werkstéitten werden Teile, die eine vom Hersteller vorgegebene Maximallebensdauer erreicht
haben oder deren Nutzungslizenz erloschen ist, erkannt und gewechselt. Es konnen nur Aus-
tauschteile von lizenzierten Herstellern eingebaut werden. Der Bordcomputer priift und akzep-
tiert diese anhand ihrer verschliisselten ID-Codes. Ohne das Vorhandensein einer noch giiltigen
ID verweigert das Fahrzeug die Funktion* (BSI 2005, S. 97). Die Hersteller werden diese Vor-
gehensweise mit Sicherheitsargumenten legitimieren, die Kunden konnen diese jedoch nicht im
Detail nachpriifen und sind gezwungen, dem Hersteller blind zu vertrauen. ,,Als Konsequenz
werden RFID-Tags aus Unfallfahrzeugen, deren Zeitlimit noch nicht abgelaufen ist, auf dem
Schwarzmarkt gehandelt,* so die BSI-Einschitzung.

Im offentlichen Verkehr wird die IT bis zum Jahr 2020 dazu beigetragen haben, dass sich die
Menschen auf Bahnhofen, in U-Bahnen, Ziigen und Bussen sicherer fiihlen, weil viele Video-
kameras verdidchtige Verhaltensweisen und Gefahrenquellen autonom aufspiiren konnen. Diese
Entwicklung wurde ausfiihrlich bereits im Szenario fiir die 6ffentliche Sicherheit beschrieben.
Aber auch an anderer Stelle triagt IT dazu bei, den Offentlichen Verkehr sicherer zu machen,
nimlich bei Leit- und Sicherungssystemen, wie sie zurzeit aufgebaut werden. So kontrolliert
beispielsweise das europdische Zugsicherungssystem ,, Trainguard* Standort, Geschwindigkeit
und Richtung jedes einzelnen Zuges und bietet damit ein Hochstmall an Sicherheit und zu-
gleich kiirzere Taktzeiten, weil die Ziige in kiirzeren Abstinden fahren konnen (vgl. Hassen-
miiller 2007, S. 102).

Besondere Impulse fiir die Erhohung der Sicherheit sowohl im 6ffentlichen Verkehr als auch
im Flugverkehr sind von der Weiterentwicklung von Kamerasystemen zu erwarten, die selb-
standig auffillige Ereignisse erkennen konnen. Kiinftig werden Kameras selbstindig herrenlose
Gepickstiicke in Flughidfen entdecken oder Menschen, die in U-Bahnhofen gefihrlich nahe an
die Gleise kommen oder Autos, die in Tunnel in die falsche Richtung fahren. Hatten derartige
Uberwachungssysteme friiher hiufig falschen Alarm ausgelost, so wird heute oft bereits eine
Erkennungsrate von iiber 95 Prozent erreicht (vgl. Pease 2006, S. 83). Wihrend sich frithere
Gerite durch Reflexionen, Verdeckungen oder starke Kontraste irritieren lieBen, kénnen neue
Systeme mit intelligenten Algorithmen die Bewegung von Objekten kontinuierlich verfolgen.
So kann sich das Sicherheitspersonal ganz auf die Entscheidung konzentrieren, ob die Ereignis-
se sofortige MaBnahmen erfordern oder nicht. Dies ist wichtig, weil die Zahl der Kameras in
Zukunft stark zunehmen wird.

Die Kameras werden hierfiir mit eigener Rechen- und Speicherkapazitét bestiickt, die Entschei-
dungen dariiber ermoglicht, welche optischen Informationen relevant sind und welche nicht.
Unwichtige Daten werden herausgefiltert und nur die relevanten Informationen an die Zentrale
ibertragen. Damit werden keine unnétigen Datenberge produziert. Aullerdem konnen Zehntau-
sende kleiner, drahtloser Kameras vernetzt werden, die dann ununterbrochen Ausschau halten
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nach Anzeichen von Gefahren, jede Veridnderung registrieren und nur noch eine Art von Noti-
zen austauschen und vergleichen. Dadurch wird es moglich, Tausende von Ereignissen simul-
tan zu beobachten. Beispielsweise konnen die Kameras dann charakteristische Eigenschaften
von Objekten erkennen und sie untereinander austauschen, um diese Objekte sozusagen von
Kamera zu Kamera weiterzureichen und ihre Bewegung zu verfolgen (Pease 2006, S. 84).

Auch die Uberwachungskameras, die ein Eindringen in das Flughafengelinde verhindern, wer-
den in Zukunft die Funktionen der automatischen Bewegungserkennung und -analyse und der
Objektverfolgung beherrschen. Hierfiir sind jedoch technische Weiterentwicklungen bei der in-
telligenten Bilderkennung und -verarbeitung notwendig.

Barrieren sind hier neben der technischen Reife Standardisierungsfragen sowie die Synchroni-
sierung von internationalen Datenbestidnden. AuBerdem stellt sich erneut die Frage, welche Wi-
derstinde es in der Bevolkerung gegen derart umfangreiche UberwachungsmaBnahmen geben
wird. Die Uberzeugung von der Notwendigkeit der allgegenwirtigen automatisierten Beobach-
tung sowie die gesetzliche Sicherstellung des Datenschutzes sind hier die entscheidenden Fak-
toren.

Eine weitere sicherheitsrelevante IT-Losung fiir den Flugverkehr findet sich auf dem Rollfeld:
,Digital Graffiti wird in Zukunft verhindern, dass zwei Flugzeuge versehentlich ein und das-
selbe Rollfeld benutzen (vgl. Hassenmiiller 2007, S. 101). Digitale Graffiti sind gewissermal3en
elektronische Post-its, die das empfangende Gerit immer dann aktivieren, wenn ein bestimmter
Ort betreten bzw. befahren wird.

Dabei ist diese Anwendung nicht auf den Flughafenbereich beschrinkt. Mit dem Handy kann
man iiberall Nachrichten hinterlassen, auf die dann Personen hingewiesen werden, die an die-
sen Ort kommen. Anders als bei der SMS klingelt das Telefon des Empféangers nur dort, wo es
sinnvoll ist, ndmlich in der Nihe der platzierten Botschaft. Mit Hilfe einer verfeinerten GPS-
Positionsbestimmung sendet das Handy eine geographisch abgestempelte Nachricht mit einer
Ortsgenauigkeit von bis zu 30 Zentimetern an einen Server. Digitale Graffitis konnten somit
auch als Wegweiser oder elektronische Fiihrer fiir Touristen oder Museumsbesucher eingesetzt
werden. Dann kann ein Anwender sein Telefon fragen, wo die Renoir-Gemilde hingen und
sich von dem Gerit den Weg weisen lassen (vgl. Pease 2004, S. 40).



Sicherheit durch IT — Fiinf Anwendungsszenarien fiir das Jahr 2020 55

Szenario 3: Sicherer Zugang zu Unternehmen und zum Smart Secure Home

Das dritte Szenario zeichnet sich durch Kombinationsmdoglichkeiten aus, die in Abbildung 23
dargestellt sind.

Abbildung 23: Kombinationen im Szenario: Sicherer Zugang zu Unternehmen und zum Smart Secure
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2020 werden wir...
=>» ... keine Schliissel mehr bei uns tragen, um Einlass ins Unternechmen oder zum Smart
Home zu erhalten, sondern uns mit Chipkarten oder RFID-Chips ausweisen, auf denen
biometrische Daten (Stimme, Fingerabdruck, Gesichtsziige) gespeichert sind.
=>» ... automatisch Zugang zu bestimmten Bereichen zugewiesen bekommen, da Identitéts-
managementsysteme im Hintergrund arbeiten und individuelle Berechtigungen erteilen.

Wichtigste Barrieren sind...
=» ... Zutritt zum Unternehmen: Ersatz bestehender Systeme.
=>» ... Zutritt zum Smart Secure Home: Kompatibilitdt von Zugangskontrolle und digitalen
Anwendungen (Smart Home-Konzept), fehlende Standards.

Kritische Faktoren sind...
= ... Akzeptanz im betrieblichen Umfeld: Uberwachung, Erfassung von Pausenzeiten,
Aufenthalts- und Leistungskontrolle.
=» ... Smart Secure Home: Zuverlissigkeit, Bedienerfreundlichkeit, Mehrwert fiir die Nut-
Zer.
In diesem Szenario stehen der sichere und individualisierte Zugang zu Gebiuden, Rdumen, pri-
vaten Daten und Unternehmensdaten, Computernetzen und Wissen allgemein sowie die Sicher-
stellung der Integritit von personlichen Daten im Mittelpunkt. Mit Hilfe IT-basierter Systeme
sollen Dateien und Gerite vor Diebstahl, Manipulation oder Fehlbedienung geschiitzt werden.
Das Ausspihen sensibler personlicher Daten oder Unternehmensinformationen soll verhindert
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werden.

Beim Zutrittsmanagement kommen in Unternehmen, Smart Secure Homes aber auch in Hotels
Chipkarten, elektronische Schliissel und kiinftig insbesondere RFID-Chips zum Einsatz, auf
denen z.B. biometrische Daten (Stimme, Fingerabdruck, 3D-Gesicht) gespeichert sind. Fiir Zu-
hause werden in Zukunft die gleichen Sicherheitsvorkehrungen gelten wie im Unternehmen, da
zunehmend zentrale Medienserver, so genannte Home Media Networks genutzt werden, die
sensible, personenbezogene Daten enthalten, welche von der privaten E-Mail- und Telefon-
kommunikation iiber die private Filmsammlung bis hin zu personlichen Fotoalben reichen.

Beim personalisierten Zugang zu Daten und Dokumenten kommen dagegen Identitdtsmanage-
mentsysteme (IMS) zum Einsatz, die automatisch jene Bestdnde freischalten, die der Nutzer
jeweils bendtigt und fiir die er autorisiert ist. Hierfiir wird in Zukunft ein einziges Passwort
oder eine einzige Chipkarte geniigen, da Zugriffsrechte und Freischalteprozeduren zentral ge-
steuert werden konnen. Dass dies noch ferne Zukunftsmusik ist, belegt die Unternehmensbe-
fragung zum Einsatz von Identititsmanagementsystemen (Kapitel 2), die zeigt, dass lediglich
1/5 der befragten Unternehmen derzeit IMS einsetzen.

Bei der individualisierten digitalen Zutrittskontrolle spricht man auch vom ,elektronischen
Passagierschein®. Als Beispiel fiihrt Cziesche Steffen Froschle aus Ostfildern an. Dieser hat
sich einen RFID-Chip in seine Hand einpflanzen lassen. Jetzt kann er seine Haustiir ohne
Schliissel durch bloBes Handauflegen 6ffnen (Cziesche et al. 2007, S. 68). Solche intelligenten
Objekte werden nahezu alle Bereiche des tiglichen Lebens beeinflussen, heif3t es in der bereits
erwidhnten Studie des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI). Wenn aber
jede Bewegung Spuren hinterlisst, kann dies tief greifende Auswirkungen auf unser Verstdnd-
nis von Sicherheit und Privatsphire haben. Dann ist kaum noch ein Schritt méglich, ohne dass
er prinzipiell nachvollziehbar wire.

Ob als implantierter Chip oder als elektronischer Schliissel wie beim Auto — die Zutritts- und
Routenkontrolle mittels RFID-Systemen wird im Jahr 2020 in 6ffentlichen, beruflichen und
unternehmensinternen Bereichen weit verbreitet sein. Dies beinhaltet auch die vollstindige
Speicherung der Daten in zentralen Datenbanken. Wesentlich wird die Verbreitung dadurch ge-
fordert, dass Inkompatibilititen bei geschlossenen Systemen nicht ins Gewicht fallen. Vor al-
lem groBe Unternehmen, die neue Standorte erdffnen oder die ihre bestehenden IT-Losungen
im Bereich ,,Zutritt* erneuern miissen, werden sich fiir ein RFID-System entscheiden. Unter-
nehmensintern werden RFID-basierte Zutritts- und Routenkontrollen nicht nur im Eingangsbe-
reich von Unternehmensgeldnden eingesetzt, sondern auch mit weiteren Funktionen (Zeiterfas-
sung auch zur Ermittlung von Pausenzeiten, Zutritt zu sicherheitsrelevanten Bereichen inner-
halb des Geldndes, Optimierung von Prozessen und somit Ermittlung auch von personenbezo-
genen Daten zur Leistungskontrolle). Unternehmen nutzen bereits heute die Moglichkeiten von
Informations- und Kommunikationstechnologien zur Verhaltens- und Leistungskontrolle von
Erwerbstitigen — auch in Subunternehmen. Nicht immer, so die Einschitzung des BSI, werden
Erwerbstitige dariiber informiert, dass Informations- und Kommunikationstechnologien zu
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Kontrollzwecken eingesetzt werden (BSI 2005, S. 98).

Auch im Freizeitbereich werden sich RFID-Systeme zur Zutrittskontrolle etablieren. Obwohl
sie auch zur Routenkontrolle genutzt werden konnen, steht die Funktion bei der Einfithrung
von RFID-Systemen nicht im Mittelpunkt. Vielmehr wirken die steigende Akzeptanz des Onli-
ne-Shopping iiber Internet und Mobilfunk im Bereich des Ticketing sowie der Vorteil, dass
Tickets im Verlustfall ersetzt werden kénnen, als Enabler (BSI 2005, S. 98).

Ein vielfach zitiertes Beispiel fiir den Einsatz von RFID im Freizeitbereich ist die Uberwa-
chung von Fuflballfans: Eintrittskarten zu Sportgro3veranstaltungen enthalten in Zukunft gene-
rell einen RFID-Chip, der einen automatischen Einlass ins Stadion ermoglicht. Einerseits blei-
ben den FuBlballfans so lange Wartezeiten beim Einlass erspart, andererseits wird damit der
Schwarzhandel mit Tickets unterbunden. Durch eine zentrale Datenbankanbindung wird ge-
wihrleistet, dass im Verlustfall ein neues Ticket ausgestellt und das alte gesperrt werden kann.
Die Zuordnung von Ticketnummer zur Person erfolgt bereits beim Vorverkauf und ist nicht
verdanderbar. Einzig die Besitzer von Geschenktickets miissen sich beim ersten Eintritt ins Sta-
dion in einem separaten Schritt durch Vorlage eines Personaldokuments identifizieren. Das
Stadion wird nicht nur im Eingangsbereich, sondern an allen Durchgangspunkten mit Lesege-
riten ausgestattet. Diese Vorgehensweise wurde zuvor durch die Allgemeinen Geschiftsbedin-
gungen legitimiert. Die personenbezogenen Daten werden an den Veranstalter, einen privaten
Sicherheitsdienst und an die Polizei tibermittelt. Letztere hat bereits beim Verkauf der Tickets
personalisierte Datenbestidnde angelegt und ist so jederzeit iiber den Aufenthaltsbereich von
Personen im Stadion informiert, die aus Polizeikontrollen von fritheren Anldssen bekannt sind.
Auffillig werdende Fanblocks werden als Pulk erfasst, ohne dass die Polizei konfrontative und
aufwendige Personenkontrollen durchfiihren muss. Unbeteiligte Personen, die sich zufillig im
Lesebereich der entsprechenden Blocks aufthalten, werden in diesen Fillen allerdings ebenfalls
registriert (vgl. BSI1 2005, S. 971).

Digitale Zutrittssysteme bei Unternehmen werden erst allméhlich die bestehenden Systeme er-
setzen, hier ist mit langen Ersatzzyklen zu rechnen, so dass sich ,intelligente*, vernetzte Lo-
sungen nicht so schnell verbreiten diirften wie dies prinzipiell moglich wire. Auch die Kopp-
lung bestehender IT-Systeme mit Zugangskontrollsystemen stellt eine Herausforderung dar.
Der zusitzliche Aufwand, den es bedeutet, solche Systeme zu installieren und in die tigliche
Arbeit zu integrieren, diirfte sich zunéchst fiir Unternehmen lohnen, bei denen viele sensible
Daten anfallen, deren Verlust zu groen Schiden fiihren kann.

Ein dhnliches Problem besteht heute noch bei der Kopplung von Zugangskontrolle und digita-
len Anwendungen im Smart Home. Hier fehlen noch weitgehend Standards und es gibt noch
einige Inkompatibilititen bei Geridten und Systemen. AuBerdem mangelt es oftmals noch an
Zuverlassigkeit, Bedienerfreundlichkeit und an kommunizierbarem Mehrwert.

Szenario 4: Sicheres Online-Banking und Einkaufen im Internet (inkl. Sicherheit mobiler
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Geriite, die erkennen, dass sie gestohlen worden sind)

Das vierte Szenario zeichnet sich durch Kombinationsmoglichkeiten aus, die in Abbildung 24
dargestellt sind.

Abbildung 24: Kombinationen im Szenario: Sicheres Online-Banking und Einkaufen im Internet
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-> . sicheres Online-Banking haben und im Internet einkaufen konnen, ohne befiirchten

zu miissen, dass personliche Daten missbraucht werden. Grund: Alle Biirger werden eine
digitale Signaturkarte haben, die sie fiir einzelne Transaktionen authentifiziert.

... mobile Gerite nur noch starten und nutzen konnen, wenn wir diese vorher mit unse-
rem Fingerabdruck freigeschaltet haben.

... Verschliisselungsverfahren haben, die den Zugang Dritter zu personlichen Daten ver-
hindern. Identitétsdiebstahl wird nicht mehr moglich sein.

Wichtigste Barrieren sind...

=>» ... digitale Signaturkarten: Die Infrastruktur steht zwar schon heute bereit, aber die Nut-
zer sind zogerlich und Lesegerite sind noch nicht weit verbreitet. Usability ist noch ein
Problem und der individuelle Mehrwert scheint noch nicht transparent genug.

>

... Fingerscans: Noch nicht schnell genug bei der Erkennung und zu hohe Abweisraten

Kritische Faktoren sind...

=>» ... wer garantiert die Datensicherheit? Gegenldufiger Trend: Kundendaten fiir Rabatte.
=> ... Akzeptanz der Nutzer.

Die eindeutige Identifikation von Personen beim Kauf von Produkten iiber das Internet, aber
auch bei der Nutzung anderer personalisierter Dienste, ist eine Voraussetzung fiir sichere Ge-
schiftsabldufe. Hierfiir kommen kiinftig digitale Signaturen und Biometrie-Anwendungen zur
Personenidentifikation zum Einsatz. Die Kryptographie als Basistechnologie fiir die immer
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bessere Verschliisselung von Daten und Kommunikationsinhalten ist ebenfalls ein wichtiger
Bestandteil in der Sicherheitslandschaft der Zukunft.

Das Szenario ,,Sicheres Online-Banking und Einkaufen im Internet sowie der Schutz personli-
cher Daten bei Diebstahl von Geridten* wird genauer bestimmt vom durchgehenden Einsatz
folgender Technologien: biometrische Verfahren zur Identifizierung und Zugangskontrolle,
wintelligente* Erkennungsverfahren, PINs, Chipkarten und digitale Signaturen sowie leistungs-
fahige kryptographische Verfahren.

Interessant ist hier die Feststellung des Bundesverbandes Informationswirtschaft, Telekommu-
nikation und neue Medien (Bitkom), dass deutsche Unternehmen im Bereich Chipkartentech-
nologie am Weltmarkt einen Anteil von ca. 70 Prozent des Umsatzes besitzen. Auch im Be-
reich der Kryptographie haben deutsche Firmen international einen guten Ruf — auch wenn hier
nur ein kleiner Marktanteil realisiert wird. Und auch in der Biometrie sind deutsche Firmen in
den relevanten Anwendungen mehrheitlich vertreten (Bitkom 2007, S. 19).

Fiir Online-Banking und fiir Einkidufe im Internet wird es zunehmend wichtig, sichere Identifi-
zierungs- und Authentifizierungsmechanismen zu verwenden. Zwar gibt es mit der digitalen
Signaturkarte schon heute ein Verfahren, das diese Sicherheit gewihrleistet, und auch die or-
ganisatorische Infrastruktur (Zertifizierungsstellen) ist verfiigbar. Allerdings sind die Internet-
nutzer heute noch sehr zogerlich, digitale Signaturkarten einzusetzen. Nur wenige besitzen
tiberhaupt eine solche Karte. Der Grund hierfiir ist, dass Kartenlesegerite an Computern bisher
noch nicht weit verbreitet sind und dass Bedienerfreundlichkeit und Mehrwert heute erst zum
Teil gegeben sind.

Auch der Identitédtsdiebstahl ist ein relevantes Thema in diesem Zusammenhang. Das Szenario
fiir das Jahr 2020 sieht voraus, dass es bis dahin Verschliisselungsverfahren gibt, die den Zu-
gang Dritter zu personlichen Daten unmoglich machen und dass Identititsdiebstahl technisch
nicht mehr moglich ist. Bislang ist es noch relativ einfach, sich im Internet fiir jemand anderen
auszugeben, Einkiufe unter falschem Namen zu tétigen oder anderen Schaden anzurichten. Der
Umfang des moglichen Schadens, der mit gestohlenen Identitdten im Internet angerichtet wer-
den kann, steigt mit der Dichte der Vernetzung und dem Stellenwert, den das Internet insge-
samt im téglichen Leben und Arbeiten einnimmt. Die Abhingigkeit von IKT-Infrastrukturen
und die Gewdhrleistung eines personlichen unverfélschten Zugangs werden im Jahr 2020 von
noch groBerer Bedeutung sein als heute. Hier gibt es eine Uberschneidung zum Thema Sicher-
heit von IT bzw. von kritischen IKT-Infrastrukturen. Da es in dieser Untersuchung um Sicher-
heit durch IT geht, soll dieser Aspekt hier nicht weiter vertieft werden.

Ein wichtiges Thema ist hier allerdings erneut der Datenschutz bzw. der Umgang der Nutzer
mit personlichen Daten im Internet. Denn auch wenn der Zugang authentisch und sicher ist,
heift dies noch nicht, dass die Nutzer im Internet anonym und unpersonlich agieren konnen.
Im Gegenteil: Die Neigung, private Daten, Produktpriferenzen und andere personliche Infor-
mationen offen zu legen und freiwillig preiszugeben, z.B. um einen Preisvorteil zu erzielen
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oder um sich selbst dazustellen (Stichwort Web 2.0), wird in Zukunft weiter zunechmen. In die-
sem Sinne kann es keine Sicherheit vor Ausspihung privater Daten oder Verwendung der per-
sonlichen Daten durch Unternehmen zum Zwecke des Marketings oder der Krediteinstufung
geben, ebenso wie es keine Sicherheit vor staatlicher Kontrolle im Internet geben kann.

In diesem Zusammenhang konnte man auch argumentieren, dass die Vorratsdatenspeicherung
von Verbindungs- und Ortsdaten, die im Vorfeld der Verabschiedung des entsprechenden Ge-
setzes im Frithjahr 2008 kontrovers diskutiert wurde, ein effektives Instrument zur Bekdmp-
fung terroristischer Anschlige oder organisierter Kriminalitit ist. Im Szenario 2020 wird davon
ausgegangen, dass die juristischen Grauzonen, die es heute noch gibt, um anonymisiert im In-
ternet zu surfen, letztlich beseitigt werden. Dann kann man sich auch nicht mehr fiir Geld Ano-
nymitét erkaufen, indem man einen Remailer oder einen anonymen IP-Server verwendet, um
unerkannt E-Mails zu verschicken.

Im Sinne der Leitfrage ,,Wie kann IT das Leben sicherer machen?* dringt sich diese Lesart
von Sicherheit auf. Umgekehrt konnte man aber auch nach der Sicherheit vor IT-basierter
Uberwachung und Kontrolle fragen und ein Zukunftsbild entwerfen, in dem das Internet von
einem GroBteil der Menschen nicht mehr genutzt wird, weil es zur vollstindigen Uberwachung
aller Lebensbereiche beitridgt. Die Menschen konnten sich prinzipiell auch immer von dieser
kontrollierten Welt abkoppeln und sich den wirtschaftlichen und staatlichen Uberwachungs-
ambitionen widersetzen.

Weniger problematisch erscheint dagegen die Erwartung, dass im Jahr 2020 Computer (als
Desktop oder als Notebook) und andere mobile Gerite nur noch mit einem Fingerabdruckscan-
ner verkauft werden, womit die Weiterverwendung gestohlener Geridte unmoglich gemacht
wird. Die Verwendung von biometrischen Erkennungsmerkmalen stellt nicht nur sicher, dass
die mobilen Gerite nur vom rechtmifBigen Besitzer genutzt werden konnen, sondern auch, dass
der Zugang ins Intra- oder Internet nur von dieser Person erfolgen kann. Als Zwischenstufe las-
sen sich neuartige Nutzererkennungsmechanismen denken, die am Nutzerverhalten erkennen,
ob es sich bei dem aktuellen Nutzer um den berechtigten Eigentiimer handelt oder nicht, und
den Zugriff entsprechend verwehren kann.

Szenario 5: Sicherheit in den Bereichen Medizin und Gesundheit

Das fiinfte Szenario zeichnet sich durch Kombinationsméglichkeiten aus, die in Abbildung 25
dargestellt sind.
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Abbildung 25: Kombinationen im Szenario: Medizin und Gesundheit
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=>» ... alle eine Gesundheits-Chipkarte haben, die den Zugriff auf unsere elektronische Pati-
entenakte ermoglicht und die verschiedenen Arzten abgestuften Zugriff auf unsere Daten
ermoglicht.

=>» ... sicher sein konnen, dass wir im Krankenhaus die richtige Medikation erhalten, weil

ein RFID-Chip im Patientenarmband automatisch die richtige Krankenakte auf den PDA
des behandelnden Arztes ladt.

=>» ... Biosensoren in der Kleidung von Kindern und Alteren einsetzen, um deren Aufent-
haltsort und korperliche Verfassung durchgehend tiberwachen zu konnen.

Wichtigste Barrieren sind...

=>» ... Gesundheitskarte: Schneller Zugriff auf zentral verwaltete Daten, Ausfallsicherheit
der Server, Verwaltungsstrukturen im Gesundheitssystem.

Kritische Faktoren sind...

=> ... Akzeptanz der zentralen Verwaltung von sensiblen Daten bei Arzten und Patienten.
Wer garantiert den Datenschutz? Was passiert bei einem Serverausfall?
=>» ... Biosensoren: Monitoring ungesunder Essgewohnheiten kann zum Verlust des Versi-

cherungsschutzes fiihren.

Das Szenario ,,Sicherheit in Medizin und Gesundheit* beschéftigt sich mit dem Einsatz der Ge-
sundheitskarte, der sicheren, IT-unterstiitzten Diagnose im Krankenhaus und in Notfallsituatio-
nen sowie mit dem Einsatz von Biosensoren zum Monitoring des Gesundheitszustands.

Das Szenario sieht vor, dass bis zum Jahr 2020 alle Biirger eine Gesundheits-Chipkarte besit-
zen, mit der sie sich beim Arzt und im Krankenhaus ausweisen konnen und die zunichst Infor-
mationen iiber ihren Versicherungsschutz enthilt. Die Gesundheitskarte verhindert Missbrauch
und das Erschleichen von Leistungen und erhoht so die Sicherheit im Gesundheitssystem. Soll-




62 Bernd Hartmann, Andrea Buchholz, Bernd Beckert (Hrsg.)

te es in Zukunft eine Zwei-Klassen-Gesundheitsgesellschaft geben, konnte es sein, dass Versi-
cherungskarten gestohlen oder manipuliert werden, um Behandlungen zu ermdglichen, die der
eigene Versicherungsschutz nicht abdeckt. Dadurch wiirden Sicherheitsaspekte bei der Ge-
sundheitskarte einen noch gréferen Stellenwert bekommen.

Neben Informationen zum Versicherungsschutz beinhaltet die elektronische Gesundheitskarte
Notfalldaten, wie z.B. die Blutgruppe oder Angaben zum Herzschrittmacher. Uber die Karte ist
es im Jahr 2020 fiir entsprechend autorisiertes Personal auch moglich, Zugriff auf die zentral
gespeicherte digitale Krankenakte zu erhalten. Der schnelle Zugriff auf individuelle Gesund-
heitsinformationen (z.B. Allergien, Krankheitsgeschichte usw.) kann gerade in Notféllen le-
bensrettend sein. Dabei besteht die Herausforderung fiir das Design von allgegenwirtigen, auf
SmartCards basierenden Sicherheits- und Informationskomponenten darin, den Rettungskraf-
ten und Arzten den erforderlichen Informationszugang zu erméglichen, wihrend zugleich allen
anderen Personengruppen ohne ausdriickliche Zustimmung der Betroffenen verwehrt bleiben
muss (vgl. Friedewald, Lindner 2007, S. 214).

So wird es im Gesundheitssystem des Jahres 2020 abgestufte Zugriffsrechte auf die elektroni-
sche Patientenakte geben. Patienten werden dann z.B. iiber die Eingabe einer PIN-Nummer
beim Arzt geschiitzte Bereiche offen legen konnen. Ein Augenarzt, der die Sehstirke priift,
muss beispielsweise nicht iiber eine bestehende Hepatitis-Infektion Bescheid wissen (Klein-
schmidt 2005, S. 77). Auch Apotheker oder Krankenpfleger bekommen nur eingeschrinkten
Zugriff auf die gespeicherten Daten und konnen nicht die gesamte digitale Akte einsehen.

Die Vorteile der Gesundheitskarte sind erheblich: Fehlverschreibungen konnen verhindert wer-
den, weil auf der Gesundheitskarte vermerkt ist, welche anderen Medikamente der Patient noch
einnimmt und es wird automatisch gepriift, ob die Wirkstoffe miteinander harmonieren. Sofern
das digitale System eine Entlastung der Arzte von administrativen Aufgaben mit sich bringt,
haben die Arzte mehr Zeit fiir ihre Patienten. Die Rezepte werden dann nur noch digital aus-
gestellt, was zur Kostensenkung beitragen kann. Auch Rezeptbetrug ist mit dem System der di-
gitalen Gesundheitskarte so gut wie ausgeschlossen, da die Verschreibung auf einem Server
gespeichert wird und vom Apotheker direkt von dort abgerufen wird. Ein weiterer Vorteil der
Digitalisierung von Patienteninformationen ist die schnelle Ubertragung von Untersuchungser-
gebnissen per Internet zu Spezialdrzten und die Koordinierung von Terminen (Spezialisten,
Krankenhauseinweisungen usw.). Weiterhin besteht die Hoffnung auf weniger Doppeluntersu-
chungen, da die verschiedenen Arzte eines Patienten die vollstindige Krankengeschichte ein-
sehen konnen und nicht nur iiber Ausschnitte daraus verfiigen (vgl. Kleinschmidt 2005).

Eine wichtige Barriere stellt heute noch der schnelle Zugriff auf die zentral verwalteten Daten
dar. Hier miissen technische Losungen gefunden werden, die die Wartezeiten verringern. Auch
die Ausfallsicherheit der Server muss entsprechend sichergestellt werden, denn wenn keine
Daten mehr auf Papier existieren, konnen diese Server fiir viele Patienten iiberlebenswichtig
sein.
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Mit Hilfe unterschiedlicher IT-basierter Systeme kann eine individuelle Medikation von Pati-
enten in Krankenhidusern und im Notfallbereich sichergestellt werden. Hierbei spielen Verfah-
ren des Datenaustausches zwischen Ersthelfer, Krankenwagen und Krankenhaus eine wichtige
Rolle. Die Verbindung von Gesundheitskarte, mobilen Lesegeridten und Zugriff auf zentrale
Krankenakten im Notfall sowie Weiterleitung der ersten Diagnose aus dem Krankenwagen an
das Krankenhaus konnen hier die Versorgung entsprechend verbessern. Im Krankenhaus selbst
kann dann die Medikation — z.B. mit Hilfe von Biosensoren und einem Abgleich digital ver-
fiigbarer Daten — an die jeweiligen Bediirfnisse der Person angepasst werden.

Im Krankenhaus des Jahres 2020 werden in groem Stil IT-gestiitzte Diagnosesysteme einge-
setzt. Diese verfiigen iiber elektronisch gespeicherte Fallstudien von Hunderttausenden von Pa-
tienten, welche von den Rechnern automatisch durchforstet werden, um verwertbares Wissen
zur Verbesserung von Diagnosen zu generieren.

Eine weitere Anwendung von IT im Krankenhaus der Zukunft werden RFID-Armbénder sein.
Die so genannten ,,Funketiketten am Krankenbett* (eigentlich am Armband des Patienten) tra-
gen dazu bei, die Klinikablidufe effizienter gestalten zu konnen. Verwechslung und falsche Be-
handlung kénnen so vermieden werden. Der Arzt kommt bei der Visite mit einem PDA (Per-
sonal Digital Assistant), das er in die Nihe des Patientenarmbandes hilt, und bekommt die Da-
ten des RFID-Chips iibertragen. Darauthin erscheinen Krankengeschichte und Medikation auf
dem Display des PDAs.

Eine wichtige, wenngleich nicht unumstrittene Funktion werden im Jahr 2020 Sensoren und
Biochips spielen, die unseren Gesundheitszustand und unser gesundheitsrelevantes Verhalten
(Erndhrung, Sport usw.) kontinuierlich iiberwachen. Dabei sind Warnungen vor ungesunder
oder gefihrlicher Nahrung (etwa bei Allergien) sowie Prognosen iiber zukiinftige Gesundheits-
risiken (z.B. mit Hilfe von Genanalysen) denkbar. Eine weitreichende Vernetzung und die Rea-
lisierung verschiedener Komponenten des so genanntem wearable computing sind hierfiir
wichtige Voraussetzungen. Auch diese Anwendung besitzt einen ambivalenten Kern. Funk-
tionskleidung, die mit Sensoren und winzigen Elektroden unsere Korpersignale abtastet und
registriert, kann einerseits schnellstmoglich lebensrettende Hilfe rufen. Gleichzeitig konnte
eine solche Technologie missbraucht werden, um zu tiberwachen, wie der Einzelne, gemessen
an 6konomischen MaBstiben, mit seiner Gesundheit umgeht. Der Wunsch nach Sicherheit ldsst
die Implikationen einer solchen Vernetzung leicht verschwimmen. ,,Wére es nicht sinnvoll®,
fragen z.B. Kersken und Trimbuch, die Autoren eines Gesundheitsszenarios fiir das Jahr 2057,
,wenn die Jacke eines Kindes permanent iiber den Aufenthaltsort und sein Befinden informier-
te? Wenn die Kleidung eines alten Menschen bei der Beschleunigung des Herzschlages oder
ungewohnten Gerduschen einen Arzt oder Pfleger verstindigte? Wie viele Todesfille wiren
vermeidbar? LieBen sich kriminelle Ubergriffe verhindern? Mit jedem Kindesmissbrauch, je-
dem wahrgenommenen Unfall steigt die Akzeptanz von Entwicklungen, die unsere Welt siche-
rer machen, womoglich aber auch kontrollierbarer* (Kersken und Trimbuch 2007, S. 44f.).
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Zusammenfassung und Ausblick

Die Anwendungsszenarien haben gezeigt, dass IT-basierte Zugangs-, Identifikations- und
Uberwachungssysteme im Jahr 2020 beinahe alle Bereiche durchdringen und omniprisent sein
werden. Die Szenarien haben aber auch gezeigt, dass mit diesen Technologien ganz unter-
schiedliche Aufgaben erfiillt werden und jeweils unterschiedliche Gegebenheiten beriicksich-
tigt werden miissen. Im Bereich der 6ffentlichen Sicherheit ging es um Sicherheit vor terroris-
tischen Anschldgen, im Verkehrsbereich ging es umso unterschiedliche Aspekte wie Zugangs-
kontrolle zu Bahnhofen und Head-up-Displays fiir Autos; im Unternehmensbereich ging es um
den sichereren, individualisierten Zugang zu Unternehmensrdumen und -daten und beim Ein-
kaufen iiber das Internet um die sichere Identifizierung und Authentifizierung. Und zuletzt ging
es im Bereich Gesundheit und Medizin um den abgestuften Zugriff auf die Daten der Gesund-
heits-Chipkarte bzw. auf die digitale Patientenakte.

Es wurde deutlich, dass Sicherheit durch IT nicht ein neuer Markt ist, sondern viele Teilméarkte
mit jeweils spezifischen Anforderungen und Einsatzpotenzialen umfasst. Die in dieser Unter-
suchung getroffene Auswahl von Teilgebieten liefe sich dabei noch erweitern.

Was sich durch alle Anwendungsszenarien gleichermalien zieht, ist die Bedeutung, die die Ak-
zeptanz der eingesetzten Technologien und Systeme bei den Biirgern, Kunden, Mitarbeitern,
Verkehrsteilnehmern oder Patienten hat. Bei der offentlichen Sicherheit hiangt die Akzeptanz
von Monitoring- und Uberwachungstechnologien von der jeweils aktuellen Bedrohungslage
ab. Im Verkehrsbereich héingt sie vom Vertrauen in die Funktionsfihigkeit und von der Bedie-
nerfreundlichkeit ab. Bei den Unternehmen kann sie vom Arbeitgeber mit dem Hinweis auf
Effizienzgewinne und unternehmensweit einheitliche Systeme eingefordert werden. Beim Ein-
satzfeld Smart Secure Home, ebenso wie beim Einkaufen iiber das Internet, sind Bediener-
freundlichkeit und wahrgenommener Mehrwert ausschlaggebend fiir die Akzeptanz neuer Zu-
gangstechnologien. Und im Gesundheitsbereich spielt das Vertrauen der Patienten in die Ge-
wihrleistung von Datenschutz eine wichtige Rolle. Allerdings ist hier — @hnlich wie im Unter-
nehmensbereich — das Gesundheitssystem in der Lage, Technologien verbindlich einzufiihren,
die die Patienten schlieBlich nutzen miissen, ohne dass sie ernsthafte Alternativen haben. Dies
zeigt deutlich, dass ausschlaggebend fiir den Einsatz von IT sein wird, das fragile Gleichge-
wicht zwischen Nutzen und Angsten in jedem Anwendungsbereich zu beriicksichtigen.
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S. Ausblick

Zweifelsohne ist Sicherheit durch IT ein Zukunftsmarkt. In Deutschland allein arbeiten rund
14.000 Wissenschaftler an Technologien, die helfen sollen, Infrastruktur und Bevolkerung zu
schiitzen. Der Markt fiir Sicherheitstechnik wichst hier jahrlich um sieben bis acht Prozent,
Tendenz steigend. Zum ersten Mal hat die Bundesregierung 2007 ein Forderprogramm fiir zivi-
le Sicherheitstechnik verabschiedet. Bis 2011 sollen 123 Millionen Euro in die Entwicklung
von Technologien flieen, die ,,Sicherheit bieten, aber unsere Freiheit nicht beeintriachtigen®,
so der Beschluss’. IT als Querschnittstechnologie ist bereits heute zentral in der Umsetzung
von Sicherheitskonzepten, da die relevanten Endgerite immer stédrker I'T-basiert agieren. Es ist
davon auszugehen, dass IT-basierte Zugangs-, Identifikations- und Uberwachungssysteme wei-
ter an Bedeutung zunehmen werden und sich vielversprechende Marktchancen bieten.

Treiber fiir diese Entwicklung sind einerseits regulatorische Anderungen und Auflagen, die die
Nutzung bestimmter Technologien im Rahmen von Sicherheitskonzepten zwingend machen.
Gleichzeitig wird aber auch Vertrauen zunehmend zu einer wichtigen Ressource fiir Geschifts-
erfolg — gerade bei hochgradig sensiblen Geschiftsvorgédngen im Bank- und Versicherungsge-
werbe, aber auch bei Transaktionsvorgingen. Sicherheit durch IT kann dieses Vertrauen erzeu-
gen — der Einsatz entsprechender zuverlidssiger Systeme vorausgesetzt.

Zum Thema Datenschutz konnte der Status Quo in Deutschland schon bald eine Wende erle-
ben. Zumindest wenn man dem Soziologen Ronald Hitzler von der Technischen Universitét
Dortmund Glauben schenkt, der meint, dass die Diskussion iiber Opfer und Bespitzelung auf-
gelost wird in die des Voyeurismus: ,,Wir leben in einer Gesellschaft, in der man stindig auf
sich aufmerksam machen muss, im Job, im Privatleben, wir verwandeln uns in Ego-Manager
einer Okonomie der Aufmerksamkeit.” (Die Zeit, 2008, S. 58). Uberwachung in der modernen
Gesellschaft ist eben nicht wie frither nur mit unbehaglichen Gefiihlen verbunden, sondern
auch mit einem Interesse an Sicherheit und einem Wunsch nach Beachtung.

Dieser Band der FAZIT-Schriftenreihe hat das Thema ,,Sicherheit durch IT* am Beispiel Ba-
den-Wiirttemberg anhand von drei Perspektiven untersucht: dem Einsatz von Identitdtsmana-
gementsystemen in baden-wiirttembergischen Unternehmen, dem Einsatz von IT-Systemen zur
Gewihrleistung von Gebdudesicherheit im Offentlichen Raum am Beispiel des Flughafens
Stuttgart sowie durch eine Szenario-Analyse zum Einsatz von IT-basierten Sicherheitstechno-
logien in verschiedenen Anwendungskontexten in Baden-Wiirttemberg im Jahr 2020.

" Vgl. www.ideen-zuenden.de
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Wie jede andere Technologie auch, zum Beispiel das Auto, das Telefon oder das Internet,
weckt Identititsmanagement seit den Anfangstagen Bediirfnisse und Interessen, die vor dem
Entstehen der Technologie in diesen AusmaBen eigentlich unbekannt waren. Zunichst ging es
um einfache Authentifizierung mittels Passwortern und Zugriffskontrolle. Inzwischen gehdren
Multi-Faktor-Authentifizierung, Biometrie und Federated Identities zum Repertoire. Aber, wie
bei allen anderen groflen Technologien auch, ist das Ende der Fahnenstange noch lange nicht
erreicht. Mit dem zunehmenden Einsatz und der Verbreitung von Identitdtsmanagement wach-
sen die Anforderungen, denen sich die Technologie anpassen muss. Aktuell stehen Rollen und
Rechte im Vordergrund sowie Genehmigungsprozesse und deren Dokumentation. Jeder kann
so nur gemif seiner Rolle auf Unterlagen und Systeme zugreifen. Die Sicherheitsrisiken, die
Unternehmen aus eigenen Reihen drohen, werden dadurch minimiert. Der urspriingliche Fokus
verschiebt sich bereits auf die Anwendungen, aber es geht nach wie vor um Authentifizierung
und Autorisierung. Die Herausforderungen, die damit geldst werden, dndern sich in der nahen
Zukunft. Wieso? Identititsmanagement-Systeme sind die besten Depots fiir Informationen iiber
ihre Nutzer. Mit diesen Informationen lédsst sich weitaus mehr machen, als lediglich Nutzer
verwalten und in Gruppen einteilen. Compliance-Systeme konnen zum Beispiel Identititen
nutzen, um Richtlinien einzuhalten und webbasierte Anwendungen konnen unter Verwendung
der Identitédts-Informationen personalisierte Dienste anbieten. Dabei gilt: Je mehr Informatio-
nen die Anwendungen iiber ihre Nutzer haben, desto besser konnen sie personalisiert zur Ver-
fiigung stehen. Durch Identititsmanagement als Service-basiertes Modell konnen Anwendun-
gen leichter Informationen iiber Identititen verwenden. Gleichzeitig werden die Administration
und der Zusammenschluss von Identititen (Federation) vereinfacht und so Identitdtsmanage-
ment schneller, besser und kostengiinstiger. Es wird also einen Paradigmenwechsel geben, weg
vom Fokus auf Authentifizierung hin zu einem Fokus auf verschiedene Services, die Identi-
tatsmanagement-Systeme den Anwendungen iiber eine konsistente Oberfldche zur Verfiigung
stellen. Das heif3t, es wird weniger um die Technologie gehen, die Zugriffe, Zugénge und Zu-
tritte regelt, sondern viel mehr darum, was mit den Identititen gemacht werden kann. Dieser
Blick in die Zukunft sollte allerdings auch kritisch geerdet werden mit den Erkenntnissen aus
der FAZIT Unternehmensbefragung, die belegt, dass Identititsmanagementsysteme bislang nur
fiir bestimmte Branchen eine Relevanz gewinnen konnten, zudem fast ausschlielich fiir grofle
Unternehmen und zum Management der eigenen Mitarbeiter. Hier bleiben also Potenziale noch
wesentlich unausgeschopft.

Dennoch zeigen die Ergebnisse dieses Bandes auch auf, dass Sicherheit durch IT kein einheit-
licher und abgrenzbarer Markt ist, sondern aus vielen Einzeltechnologien besteht, die sehr un-
terschiedliche Aufgaben erfiillen und auf jeweils unterschiedliche Gegebenheiten angepasst
sind. So sind die Sicherheitssysteme am Flughafen Stuttgart zum Beispiel sehr speziell und vor
allem aufgrund von regulatorischen Auflagen eingesetzt, auf die der Flughafen nur begrenzt
Einfluss hat. In der konkreten Ubersetzung der Auflagen in den Kauf einzelner Systeme aller-
dings hat der Flughafen groB3en Spielraum und setzt diesen auch ein. Die Entwicklungen in
dem Bereich sind rasant — bedingt auch durch entsprechende Fordermittel. So zum Beispiel
wird derzeit eine bahnbrechende Sicherheitstechnologie im Rahmen des von der EU geforder-
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ten Projekts TeraSec® erforscht: Mit Terahertz-Wellen, die im Frequenzbereich zwischen Mi-
krowellen- und Infrarotstrahlung zu finden sind, werden viele Stoffe transparent. Gleichzeitig
ist nach heutigem Wissensstand die schwache Strahlung, die nicht in tiefere Gewebeschichten
vordringt, fiir den Menschen unschidlich. Mit dieser Technologie lédsst sich den Menschen
quasi unter die Kleidung sehen und dort versteckte Gegenstinde erkennen. Im Sektor Sicher-
heitssysteme fiir 6ffentliche Rdume werden — bereits in der nahen Zukunft - noch weitere Inno-
vationen zu erwarten sein.

Auch die Zukunftsszenarien haben vor Augen gefiihrt, dass Sicherheit durch IT sehr unter-
schiedliche Aspekte wie die Sicherheit vor terroristischen Anschldgen, Zugangskontrollen oder
sichere Authentifizierung und Identifizierung beriihrt. Dementsprechend muss Sicherheit durch
IT nicht als ein neuer Markt, sondern als eine Vielzahl von Teilmérkten mit jeweils spezifi-
schen Anforderungen und Einsatzpotenzialen verstanden werden. Wolle man erreichen, dass
Sicherheitsstechnologien gesellschaftlich und juristisch akzeptiert wiirden, so der Chef des
Fraunhofer-Instituts IITB Jiirgen Beyerer, ,,miissen in Zukunft Geisteswissenschaftler von An-
fang an in die Forschungen und Diskussionen mit eingebunden werden.* (Die Zeit, 2008, S.
61). Denn neben all den Zukunftsperspektiven des Marktes fiir Sicherheit durch IT muss eines
immer klar sein: Sicherheit hat auch seinen gesellschaftlichen Preis, der stetig ausgehandelt
wird.

¥ Vgl. http://solarsystem.dlr.de/terasec
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